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1. Propésito

El propdsito de este documento es establecer las directrices y controles necesarios para
gestionar, monitorear y restringir el acceso fisico a las instalaciones, oficinas y areas
sensibles del H. Ayuntamiento de Morelia.

Buscamos crear una cultura de "perimetro seguro” que cumpla con los siguientes objetivos
estratégicos:
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Salvaguarda de la Integridad Fisica: Proteger la integridad de los colaboradores,
ciudadanos y visitantes que se encuentran dentro de los inmuebles municipales.

Proteccion de Activos Criticos: Prevenir el acceso no autorizado, dafo, robo o
interferencia a los activos de procesamiento de informacion (como el SITE principal,
centros de datos y archivos fisicos) que soportan la operacién del Ayuntamiento.

Control de Zonas Sensibles: Diferenciar claramente entre las areas de atencion al
publico y las areas restringidas de operacion interna, asegurando que solo el

personal autorizado tenga acceso a estas ultimas.

o Trazabilidad de Movimientos: Garantizar que exista evidencia auditable de quién
cuando y con qué motivo ingreso a areas criticas, permitiendo una respuesta efecti

ante incidentes de seguridad o pérdida de activos.

o Cumplimiento del Marco Legal: Alinear la gestion de accesos con la norma Q’b v
27001:2022 y las disposiciones locales en materia de proteccion civil y resgugrdo :

patrimonial.

2. Alcance

.

H. Ayuntamiento de Movrell

El cumplimiento de estas directrices es obligatorio para todas las personas que requieran
ingresar, permanecer o circular dentro de los inmuebles y areas bajo la administracion

del H. Ayuntamiento de Morelia.
2.1. Ambito Espacial (Instalaciones)

La politica cubre la seguridad fisica de:

Edificios Administrativos: Oficinas generales, palacio municipal y dependencias
externas.

Areas de Infraestructura Critica: El SITE principal (Centro de Datos), cuartos de
comunicacion (IDFs), areas de plantas de emergencia y sites secundarios.

Areas de Resguardo de Informacién: Archivo municipal, concentrado de archivos
de las dependencias y almacenes de activos tecnoldgicos.

Areas Perimetrales: Estacionamientos institucionales, accesos vehiculares y areas
de carga/descarga.

2.2. Ambito Humano (Sujetos)

Este control aplica sin excepcion a:
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Servidores Publicos: Personal de base, confianza, honorarios y funcionarios de
alto nivel.

Visitantes: Ciudadanos que acuden a realizar tramites o gestiones.

Personal de Seguridad: Policia municipal y guardias de seguridad privada que
custodian los accesos.

Terceros y Proveedores: Personal de mantenimiento, soporte técnico externo,
servicios de limpieza y contratistas.

2.3. Flexibilidad por Criticidad

Dada la diversidad de funciones y recursos entre las dependencias, el alcance d
controles especificos se determinara bajo un esquema de Niveles de Seguridad:

1.
2.

3.

Nivel 1 (Acceso Publico): Areas de atencién ciudadana y pasillos generales dend )
el control es visual o mediante CCTV. (‘1
Nivel 2 (Acceso Administrativo): Oficinas internas donde se requiere identifi¢gagjGRamiento de Moreii
institucional y el acceso esta limitado a colaboradores del area.

Nivel 3 (Acceso Restringido/Critico): Areas como el SITE, Tesoreria o Archivo,

donde se exigen controles estrictos (bitacoras, llaves fisicas custodiadas o biometria)

y el acceso es exclusivo para personal autorizado.

3. Politicas de Gestion de Accesos Fisicos

3.1. Definicion de Perimetros y Niveles de Acceso

Zonificacién de Seguridad: Cada dependencia debera clasificar sus espacios en
al menos tres niveles (Publico, Administrativo y Restringido). El nivel de control debe
ser proporcional a la sensibilidad de la informacion que se resguarda en dicha area.
Barreras Fisicas: Las areas donde se procese informacion sensible deben estar
protegidas por barreras fisicas (muros, puertas con cerradura, mamparas) que
impidan el acceso no autorizado o la observacion fortuita de datos.

3.2. Mecanismos de Autenticacion

Diversidad de Controles: Se autoriza el uso de cualquier mecanismo que garantice
la identidad de quien accede, pudiendo ser:
o Controles Fisicos: Llaves tradicionales con control de duplicados.
o Controles Electronicos: Tarjetas de proximidad, codigos numeéricos o
tokens.
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o Controles Biométricos: Huella digital, reconocimiento facial o de iris.
Controles Administrativos: El acceso de los Servidores Publicos a su area
de trabajo debera ser portando su Credencial Institucional vigente, en caso
de no contar con ella realizar registro en bitacoras custodiadas por personal
de recepcién o seguridad.

o Gestion de Llaves y Credenciales: Todo medio de acceso (llave, tarjeta o codigo)
es personal e intransferible. Su pérdida debe reportarse de inmediato para la
cancelaciéon de accesos o el cambio de guardas/chapas.

3.3. Control de Visitantes y Personal Externo

« Identificaciéon Obligatoria: Todo visitante debe registrar su entrada y salida ds"e o
debe capturar, al menos, nombre, dependencia a visitar y motivo. A\

« Acompanamiento Permanente: Queda estrictamente prohibido que los visit te da
transiten solos por las areas administrativas o restringidas. Todo visitante dgbe g 5
estar acompanado en todo momento por un colaborador responsable wlgyulRamiento de Moreii
dependencia durante su estancia.

« Distintivos: Segun la capacidad de la dependencia, se podra implementar el uso de
gafetes de "Visitante" para facilitar su identificacion visual dentro de las instalaciones.

3.4. Areas Criticas (SITE y Archivos)

« Acceso de Ultimo Recurso: El acceso a los centros de datos (SITE), cuartos de
comunicacién y archivos concentradores debe estar restringido al minimo personal
necesario.

« Registro de Actividad: Es obligatorio que todo ingreso a estas areas quede
asentado en una bitacora (fisica o digital), especificando la hora de entrada, salida y
las actividades realizadas.

o Custodia de Llaves Criticas: Las llaves fisicas de SITE o plantas de emergencia
deben estar bajo resguardo de la Coordinacion Administrativa o la Direccion de
Infraestructura, con un protocolo claro de entrega-recepcion.

3.5. Videovigilancia y Monitoreo

o Uso de CCTV: En dependencias donde se cuente con sistemas de videovigilancia,
estos se consideran controles compensatorios que refuerzan la seguridad fisica. Las
grabaciones deben ser tratadas con confidencialidad y conforme a las leyes de
proteccion de datos personales.
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4. Procedimientos

Para asegurar que todas las dependencias cumplan con la politica independientemente de
su capacidad técnica, se establecen los siguientes métodos operativos:

4.1. Gestion Integral de Visitantes y Terceros REDEFINIR

Para mitigar riesgos de ingenieria social o acceso accidental a datos sensibles, se establece
lo siguiente:

1. Protocolo de Recepcion: Al llegar, la visitante entrega una identificacidon (
Licencia, Pasaporte) que se queda bajo resguardo del area de acceso a cambi
un gafete de identificacidn (si la dependencia cuenta con ellos). )

2. Registro de Equipos Externos: Si el visitante introduce laptops o medio >
almacenamiento, estos deben quedar registrados en la bitacora (Marca/Serie) para
evitar la extraccion no autorizada de activos del Ayuntamiento al salir. H. Ayuntamiento de Moreil

3. Acompainamiento "Punto a Punto": El anfitrion es responsable del visitante desde
la recepcidon hasta su salida. Esto incluye el acompafamiento a areas comunes
(sanitarios, cafeteria) si estas se encuentran dentro del perimetro
administrativo. Nunca se debe dejar a un visitante solo en una oficina con
equipos encendidos o documentos expuestos.

.

4.2. Control y Custodia de Medios de Acceso Fisico
Dado que las llaves y credenciales son la "primera linea", su control debe ser riguroso:

1. Inventario de Llaves: Cada dependencia mantendra un Maestro de Llaves donde
se identifique qué chapa abre cada llave y quién posee copias.

2. Protocolo de Pérdida: Ante el extravio de una llave de un area de Nivel 3
(SITE/Tesoreria), el procedimiento obligatorio es el cambio inmediato de la guarda
o cerradura, no solo la reposicion de la llave.

3. Prohibicién de Duplicados Externos: Queda prohibido que cualquier colaborador
realice duplicados de llaves institucionales en establecimientos externos sin un oficio
de autorizacion de la Coordinacion Administrativa.

4.3. Operacion de Videovigilancia (CCTV) y Disuasion
Para que el CCTV sea un control efectivo y no solo un "adorno":
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1. Senalética Disuasiva: Los letreros mencionados deben ser colocados a la altura
de la vista en los puntos de entrada. El texto debe ser claro y en cumplimiento con
la Ley de Transparencia y Acceso a la Informacion Publica.

2. Verificacidn de Grabacion: El responsable técnico de la dependencia debera
realizar una prueba semanal para asegurar que las camaras no solo "se vean", sino
qgue estén almacenando video correctamente.

3. Retencion de Imagenes: Se recomienda un periodo minimo de almacenamiento
de 15 a 30 dias (dependiendo de la capacidad de almacenamiento de la
dependencia) para permitir investigaciones posts-incidentes.

4.4. Acceso Fuera de Horario Laboral y Dias Inhabiles ﬁ 17
Para el personal que requiera ingresar en fines de semana o noches: g

.

1. Autorizacion Previa: Se debe contar con un permiso firmado por el titular c}% la ¥
dependencia enviado al area de seguridad/guardia. H. Ayuntamiento de Morei|
2. Registro Especial: El guardia de turno debera asentar en bitacora no solo la
entrada, sino el motivo extraordinario de la presencia del colaborador.

4.5. Procedimiento de "Escritorio Limpio" (Vertiente Fisica)
Como parte del control de acceso fisico, al final de la jornada:

1. Resguardo de Informacién: Todo expediente fisico con datos personales o
sensibles debe quedar guardado en archiveros bajo llave.

2. Informacion sensible a la vista: todo servidor publico debera abstenerse de colocar
anotaciones de usuarios y contrasefias de acceso a sus cuentas a la vista.

3. Cierre de Perimetro: El ultimo colaborador en salir de una oficina es responsable
de verificar que ventanas estén cerradas y puertas con llave, activando alarmas si
existen.

4. Bloqueo de equipo: el Servidor Publico al ausentarse de su lugar debera bloquear
el equipo de computo que tenga en uso, mismo que debera contar con contrasefia o
cbdigo de acceso para su desbloqueo.

4.6. Mantenimiento de Infraestructura de Seguridad

1. Revision de Perimetros: Trimestralmente se deben inspeccionar puertas,
ventanas, techos y muros en busca de debilidades (chapas flojas, cristales dafiados,
areas de posible escalamiento).
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2. lluminacion de Seguridad: Se debe garantizar que los puntos de acceso y areas
donde existan camaras cuenten con iluminacion suficiente durante la noche para
permitir la identificacion de rostros en el video.

5. Definiciones

« Area Restringida (Nivel 3): Espacio fisico que alberga activos criticos de
informacion (como el SITE, Tesoreria o Archivo Historico) y que requiere un control
de acceso especifico y registro obligatorio.

e Aviso de Privacidad: Documento legal que informa a los ciudadanos
colaboradores sobre el tratamiento de sus datos personales (incluyendo su im
captada por CCTV), cumpliendo con la Ley de Proteccion de Datos Personales iy

» Biometria: Método de autenticacion basado en caracteristicas fisicas Unicag deI
individuo (huella, rostro, iris) utilizado para permitir o denegar el acceso a ssta@a e
o areas fisicas. =

.

« Bitacora de Acceso: Registro cronolédgico (en papel o digital) donde se asienttMgrgamiento de Morell

entradas y salidas de personas a una instalacion o area especifica.

e CCTV (Circuito Cerrado de Television): Sistema de videovigilancia compuesto por
camaras y grabadores destinados a supervisar actividades en perimetros definidos.

o Control Compensatorio: Medida de seguridad alternativa (como un guardia o una
bitacora) que se implementa cuando no es posible o costeable instalar un control
tecnolégico (como un lector biométrico).

o SITE (Centro de Datos): Espacio fisico dedicado a albergar los servidores, equipos
de red y almacenamiento de datos del Ayuntamiento.

6. Formatos

Para dar cumplimiento a la politica, se establecen los siguientes formatos base. Estos
pueden ser adaptados a sistemas digitales siempre que conserven los campos obligatorios:

o F-AF-01: Registro General de Visitantes y Proveedores

o Campos minimos: Fecha, Nombre, I|dentificacion, Empresa/Dependencia,

Motivo, Hora de entrada, Firma de anfitridon (acomparfiante) y Hora de salida.
. F-AF-02: Bitacora de Acceso a Areas Criticas (SITE / Archivos)

o Campos  minimos: Nombre del técnico, Motivo  del acceso
(mantenimiento/revision), Hora de entrada/salida y observaciones sobre el
estado del area al finalizar.

 F-AF-03: Control de Entrega-Recepcién de Llaves y Dispositivos de Acceso

Pag. 7 de9
El presente documento es de caracter confidencial de uso controlado, por lo que esta prohibida su reproduccion parcial o total para uso
externo. Si un ejemplar impreso de este documento no tiene las firmas del control de emision, se trata de una copia no controlada.
Consulte nuestro aviso de privacidad en: https://contraloria.morelia.gob.mx/contraloria/aviso-de-privacidad



moreliabrillamds

2024 - 2027

Informacién

Sistema de Gestion
de Seguridad de la

Revision: 0 Cédigo:

Pagina: 8 de 9 Fecha de Emision:

Procedimiento:

Politicas y Procedimientos para la Gestion de Accesos Fisicos.

Elaborado por:

Autorizado por:

Fecha de Actualizacion:

Fecha de Actualizacion:

Uso: Registro de quién posee copias de llaves fisicas o tarjetas electronicas,
con fecha de entrega y devolucion.

e F-AF-04: Inventario de Cerraduras y Videovigilancia

Uso: Documento para el levantamiento trimestral del estado fisico de chapas,
camaras y sefalética de la dependencia.

7. Relaciéon con Requisitos Normativos (ISO 27001:2022)

En esta tabla se mapea como los procedimientos del Ayuntamiento de Morelia cumplen co
los controles del Anexo A de la norma internacional:

.

famiento de Movrell

F
Control Nombre del Control Descripciéon del Cumplimiento g"
Anexo A 1
Perimetros de Se cumple mediante la zonificacion (Niveles 1,§ y
71 sequridad fisica 3) y el uso de barreras fisicas segun la criti¢ichaet
9 de la dependencia.
Controles fisicos de Implementado a través del registro obligatorio de
7.2 visitantes y el uso de mecanismos de
entrada T . o
autenticacion (llaves, biométricos o bitacoras).
Seguridad de oficinas, Se aborda en la poll_tlca de E_scrltorlo leplp y el
7.3 -~ resguardo de expedientes bajo llave al finalizar la
salas y facilidades :
jornada.
. . Se garantiza mediante el uso de CCTV, el
Monitoreo de seguridad . . e
7.4 fisi mantenimiento de camaras y la colocacion de
isica i xa: :
sefalética de advertencia.
. El acceso restringido a archivos y SITE asegura
710 Medios . de que los medios fisicos de datos no sean
almacenamiento , . . N
manipulados o extraidos sin autorizacion.
. .. |[|Se cumple mediante el uso de Avisos de
5.34 z:‘(,alf idad y proteccion Privacidad en las zonas monitoreadas por
camaras.
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