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1. Propésito

El presente documento tiene como objetivo establecer el marco estratégico y operativo para
garantizar la Continuidad del Negocio (BCP) del H. Ayuntamiento de Morelia. Se busca
asegurar que los procesos criticos de la institucion puedan ser recuperados y mantenidos
en niveles aceptables tras una interrupcion significativa (desastres naturales, ataques
cibernéticos, fallas de infraestructura o crisis sanitarias).
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A través de esta politica, se persiguen los siguientes objetivos estratégicos:

« Resiliencia Institucional: Garantizar que los servicios esenciales a la ciudadania
(recaudacion, tramites, seguridad publica) sigan operando o se restablezcan en el
menor tiempo posible.

o Gestion del Tiempo de Recuperacidn: Establecer metas claras de recuperacion
mediante la definicion de RTO (Tiempo Objetivo de Recuperacion) y RPO (Punto
Objetivo de Recuperacidn) para cada proceso critico.

o Proteccion de la Integridad de los Datos: Asegurar que, tras una contingencia, la
pérdida de datos sea minima y esté dentro de los limites tolerables definidos por la
institucion.

o Mitigaciéon de Impacto: Reducir las pérdidas econdmicas, legales y de reputacion
derivadas de una interrupcién prolongada de los servicios municipales.

o Cumplimiento Normativo: Alinearse con el control 5.29 de la ISO 27001:2022 y las
mejores practicas de la ISO 22301, proporcionando evidencia auditable a travé
formato BCP.

2. Alcance %

" .. . . i . H. Ayuntamiento de Moreila
Esta politica es de cumplimiento obligatorio para todas las secretarias, direcciones y

departamentos del H. Ayuntamiento de Morelia que operen procesos definidos como
"Criticos". El alcance del Plan de Continuidad del Negocio (BCP) comprende:

2.1. Procesos Criticos Institucionales

Aplica a todas las funciones cuya interrupcion genere un impacto alto en la ciudadania o la
legalidad:

o Sistemas de Recaudacion y Tesoreria: Garantizar la disponibilidad de los portales
de pago y bases de datos financieras.

o Gestion de Tramites Ciudadanos: Procesos de registro civil, catastro y atencion
publica.

o« Seguridad y Proteccidon Civil: Sistemas de comunicacion y respuesta ante
emergencias que dependen de la infraestructura de TI.

e Nobmina y Recursos Humanos: Procesos esenciales para la operatividad interna
del Ayuntamiento.
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2.2, Infraestructura Tecnolégica (DRP)

Cubre la recuperacién de los activos criticos endurecidos mediante el proceso de
Hardening:

o Centro de Datos (SITE): Servidores fisicos y virtuales, almacenamiento y sistemas
de energia ininterrumpida (UPS).

o Conectividad: Enlaces de internet, VPNs para trabajo remoto y redes locales (LAN)
de las dependencias municipales.

o Sistemas de Informacidén: Software de gestion gubernamental, bases de datos y
portales web oficiales.

2.3. Capital Humano y Espacios Fisicos
» Roles Criticos: Identificacion del personal clave necesario para ejecutar el BCE

. Sedes Alternas: Espacios fisicos o modalidades de teletrabajo en caso de ¢lie 4Sg™
oficinas principales no sean accesibles.

2.4. Dimensiones de la Recuperacion J
H. Ayuntamiento de Moreiia

El alcance se mide a través de las métricas definidas en el formato BCP:

o« RTO (Recovery Time Objective): El tiempo maximo tolerado para restablecer un
servicio después de la caida.

e RPO (Recovery Point Objective): La cantidad maxima de datos que el
Ayuntamiento esta dispuesto a perder (medido en tiempo desde el ultimo respaldo).

e MTPD (Maximum Tolerable Period of Disruption): El limite de tiempo antes de
que la interrupcion cause un dafio irreversible.

3. Politicas de Continuidad del Negocio

3.1. Identificacion y Clasificacion de Procesos Criticos

o Analisis de Impacto al Negocio (BIA): Es obligatorio que cada dependencia
identifique sus procesos vitales y los documente en el formato BCP, determinando
el impacto legal, financiero y ciudadano de una interrupcion.
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o Priorizacion de Recuperacion: Los recursos de Tl se asignaran prioritariamente a
los procesos con el RTO(Tiempo Objetivo de Recuperacion) mas corto, asegurando
que los servicios de mayor impacto social se restablezcan primero.

3.2. Estrategia de Recuperacion ante Desastres (DRP)

o Alta Disponibilidad: Los sistemas clasificados como "Criticos" deben contar con
esquemas de redundancia y respaldos fuera de sitio (off-site), ya sea en una sede
fisica alterna o en una nube segura, para garantizar el cumplimiento del RPO (Punto
Objetivo de Recuperacion).

o« Dependencia Tecnoldégica: Todo nuevo software o infraestructura debe ser
evaluado para asegurar que puede integrarse a la estrategia de continuidad
existente antes de su puesta en produccion.

3.3. Estructura de Respuesta y Comunicacion

o Comité de Crisis: Se debe establecer un equipo de respuesta a emergenci,

oficialmente el Plan de Continuidad. Este Comité estara integrado por: Titulgr deX '5
Agencia de la Ciudad Inteligente y Transformacion Digital, Titular de la Secfetaria”
del Ayuntamiento, Titular de la Secretaria de Administracion, Titular de la TESBFEE™® de Morviia
Municipal, y, Titular del Organo Interno de Control.

o Directorios de Emergencia: Se mantendra un directorio actualizado de contactos
clave (proveedores, personal critico y autoridades) tanto en formato digital como

fisico, accesible fuera de la red institucional.
3.4. Ciclo de Pruebas y Simulacros

o Ejercicios de Continuidad: El Plan de Continuidad debe probarse al menos una
vez al afio mediante simulacros de escritorio o pruebas de restauracién técnica para
validar que el RTO definido en el BCP es alcanzable en la realidad.

e Cultura de Prevencion: Los resultados de las pruebas deben documentarse para
identificar brechas y actualizar los procedimientos, asegurando una mejora continua
del sistema de gestion.
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3.5. Mantenimiento del Plan

e Actualizacion por Cambios: El formato BCP debe actualizarse inmediatamente
ante cualquier cambio significativo en la infraestructura de Tl, cambios en el marco
legal o reestructuraciones administrativas del Ayuntamiento.

4. Procedimientos
4.1. Desarrollo y Actualizaciéon del BCP
Este procedimiento asegura que la planificacion sea precisa antes de que ocurra una crisis:

1. Identificacion de Procesos: Cada direccion del Ayuntamiento debe listar sus
actividades diarias.
2. Analisis de Criticidad: Se determina cuales procesos no pueden detenerse ggge#
mas de un tiempo determinado sin causar un dafo grave (legal, financiero o SQK ,-~_=5
3. Definicién de Métricas en el Formato BCP: Para cada proceso critico, s§ dé :
asentar en el formato: 3 8 :
o RTO: ¢ En cuantas horas debemos estar operando de nuevo? - 5
o RPO: ;A qué hora corresponde el respaldo mas reciente que dg emﬁmd.m,_
recuperar (cuanta informacion podemos perder)?
o Responsables: ;Quién autoriza y quién ejecuta la recuperacion?

4.2. Activacion del Plan (Respuesta a Incidentes)

Cuando ocurre una interrupcidn significativa (falla de energia masiva, ransomware,
desastre natural):

1. Deteccion y Notificacion: El personal de Tl detecta la falla y notifica al Comité de
Crisis.
2. Evaluacion de Danos: Se determina si la interrupcion superara el tiempo de

respuesta normal de soporte técnico.
3. Declaracion de Contingencia: Si el impacto es mayor a lo tolerable, se activa

formalmente el BCP.
4.3. Recuperacion Técnica (Ejecucion del DRP)
Enfoque en la infraestructura tecnoldgica para cumplir con el RTO/RPO:
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1. Restauracion de Respaldos: Se recuperan los datos desde el sitio de resguardo
(fisico o nube) asegurando que los relojes estén sincronizados para mantener la
integridad.

2. Levantamiento de Servicios: Se activan primero los servidores y redes que
soportan los procesos con el RTO mas corto (ej. Tesoreria antes que Archivo).

3. Verificacion de Hardening: Se valida que los sistemas recuperados mantengan sus
configuraciones de seguridad antes de abrirlos a los usuarios.

4.4. Operaciéon en Modo de Contingencia

1. Sedes Alternas o Teletrabajo: Si el SITE o las oficinas no son accesibles, el
personal critico se traslada a las sedes definidas o activa la conexion via VPN.

2. Comunicacioén Institucional: Se informa a las dependencias y, de ser necesario, a
la ciudadania sobre el estado de los servicios y los tiempos estimados de
restablecimiento.

4.5. Retorno a la Normalidad (Vuelta a Casa) g

1. Sincronizacion de Datos: Una vez reparada la falla primaria, se migran lo§ datgs
generados durante la contingencia al sistema principal.

2. Desactivacion del BCP: Se informa que la operacion ha vuelto a su estado HAniTaa

3. Analisis Post-Mortem: Se revisa el desempeio del plan, se mide si se cumplieron
los RTO/RPO vy se actualiza el formato BCP con las lecciones aprendidas.

ento de Morella

4.6. Programa Anual de Simulacros y Pruebas
Para garantizar que el Plan de Continuidad sea funcional y que el personal esté capacitado:

1. Ejecucién Obligatoria: La Direccion de Tl, en conjunto con el Comité de Cirisis,
debera realizar al menos un simulacro integral de continuidad al aio.

2. Tipos de Prueba: Se podran alternar entre "Pruebas de Escritorio" (revisidén de roles
y comunicacion) y "Pruebas Técnicas de Recuperacion" (restauracion real de
sistemas criticos en entornos de prueba).

3. Medicidon de Meétricas: Durante el simulacro se cronometrara el tiempo de
recuperacion real para compararlo contra el RTO estipulado en el formato BCP.

4. Informe de Resultados: Al finalizar, se emitira un reporte detallando los éxitos y las
fallas detectadas, el cual servira como evidencia de cumplimiento ante auditorias de
la 1ISO 27001.
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5. Definiciones

« BCP (Business Continuity Plan): Plan integral que describe como el Ayuntamiento
continuara operando durante y después de una interrupcion.

o DRP (Disaster Recovery Plan): Componente técnico del BCP enfocado
especificamente en la recuperacion de la infraestructura de Tl y los datos.

e RTO (Recovery Time Objective): El tiempo maximo permitido para que un proceso
o sistema sea restablecido tras un fallo.

e RPO (Recovery Point Objective): La cantidad maxima de datos (expresada en
tiempo) que la institucion puede permitirse perder entre el ultimo respaldo y el

momento del incidente.

e Proceso Critico: Aquella actividad institucional cuya interrupcion por un periodo
breve pone en riesgo la Iegalidad las finanzas ola seguridad ciudadana de Moreli

recuperamon y la preparacion del personal.

6. Formatos

Para la gestion de la resiliencia institucional, se utilizara el siguiente formato maediraéyuntamiento de Moreila

1. F-CON-01: Plan de Continuidad del Negocio (BCP)
o Contenido: |dentificacion de procesos, analisis de impacto (BIA), definicion
de RTO/RPO por proceso, inventario de recursos criticos, directorio de
emergencia y registro de resultados de simulacros.

7. Relaciéon Normativa (ISO 27001:2022)

Este bloque cierra el cumplimiento de los controles de resiliencia de la norma internacional:

Control Titulo

Justificacién del Cumplimiento

Continuidad de la SI

5.29 durante interrupciones

Exige la planificacién para mantener la seguridad
de la informacion durante una crisis.

Preparacién de las TIC

5.30 para la continuidad

Obliga a que la infraestructura técnica sea capaz
de recuperarse en los tiempos definidos (RTO).
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Control Titulo Justificacién del Cumplimiento

Se vincula con la necesidad de enlaces y
servidores alternos para evitar puntos unicos de
falla.

Seguridad de la red

8.13 (Redundancia)

Los simulacros anuales sirven como evidencia de
que el sistema de gestidn se prueba y mejora
constantemente.

Clausula | Auditoria interna /
9.2 Pruebas

of
Q \ ]
¥ :
LW g
H. Ayuntamiento de Moreiia
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