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1. Propésito

El propdsito de este documento es establecer un marco de respuesta estructurado para
identificar, reportar, gestionar y aprender de los incidentes de seguridad de la informacién
que afecten al H. Ayuntamiento de Morelia.

Se busca transformar la reaccion cadtica en una operacion profesional que garantice:
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Prontitud en la Respuesta: Minimizar el tiempo transcurrido entre la deteccion de
un evento y su mitigacion.

Contencion del Daino: Evitar que un incidente menor (ej. un equipo infectado) se
convierta en una crisis institucional (ej. caida de los servicios ciudadanos).
Recuperacion Operativa: Restablecer la normalidad de los procesos
administrativos y servicios publicos en el menor tiempo posible.

Preservacion de Evidencia: Asegurar que los rastros digitales sean protegidos
para posibles acciones legales o administrativas.

Mejora Continua: Utilizar cada incidente como una leccion aprendida para fortalecer
los controles preventivos.

2. Alcance

Esta politica es de cumplimiento obligatorio para todo el personal (base, confianza,
honorarios y prestadores de servicio) del Ayuntamiento y aplica a todos los activos de
informacion, servicios digitales e infraestructura fisica.

2.1. Clasificacion de Eventos e Incidentes

Evento de Seguridad: Cualquier ocurrencia identificada en un sistema o red
indica un posible fallo en la seguridad (ej. un log de acceso fallido).

Incidente de Seguridad: Un evento o serie de eventos que tienen una probabiifa
|a .» Q »; . 1
seguridad de la informacion (gj. un ataque exitoso de Ransomware, pérdida dga)f@miento de M

significativa de comprometer las operaciones institucionales o amenaza

laptop o filtracion de datos personales).

2.2. Areas de Cobertura

Incidentes Logicos: Virus, denegacion de servicios, accesos no autorizados, robo
de contrasefas o borrado accidental de bases de datos.

Incidentes Fisicos: Robo de equipo de cémputo, acceso no autorizado a oficinas
restringidas o dafios a la infraestructura por siniestros.

Incidentes de Datos: Fuga de informacion sensible o incumplimiento en el
tratamiento de datos personales de la ciudadania.
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3. Politicas de Gestion de Incidentes
3.1. Cultura de Reporte Obligatorio

Todo colaborador, sin importar su rango o modalidad de contratacion, tiene la obligacion de
reportar cualquier anomalia, evento sospechoso o incidente confirmado de seguridad de la
informacion.

e Prohibiciéon de Ocultamiento: Queda estrictamente prohibido intentar resolver
incidentes técnicos por cuenta propia o de manera informal sin dejar registro. Ocultar
un incidente que ponga en riesgo la informacion institucional sera motivo de revision
administrativa.

e« Mecanismo de Reporte: El reporte inicial debe formalizarse mediante el Formato
de Registro de Incidentes, capturando la mayor cantidad de evidencia posible
(capturas de pantalla, fotos, descripcion de sintomas) en el momento de la deteccién.

3.2. Clasificacion Estandarizada mediante Matriz

Para garantizar una respuesta proporcional al dafio, todo evento reportado debe s
evaluado conforme a la Matriz de Clasificacion de Incidentes.

e Criterios de Evaluacién: La clasificacion se basara en el -’.‘vﬁ'ﬁf:
de Impacto (afectacion a la confidencialidad, integridad o disponibil ,ﬁ\/‘b,
y Urgencia (tiempo maximo aceptable antes de que el dafio sea irreversible). 5
» Niveles de Prioridad: Los incidentes se categorizaran en: Bajo, Medio, l,\l;gu,ymhm“uw‘
Critico. Esta clasificacion dictara los tiempos de respuesta y el nivel de autoridad
que debe ser notificado (desde un técnico de soporte hasta el Titular del

Ayuntamiento en casos de desastre).

3.3. Equipo de Respuesta a Incidentes (CSIRT-Morelia)

Se establece la creacion del equipo de respuesta, integrado por personal de la Direccion
de TI, con apoyo de los Enlaces de Capital Humano y el area Juridica cuando el incidente
asi lo requiera.

o Autoridad Operativa: Durante la gestién de un incidente Critico o Alto, el equipo de
respuesta tiene la autoridad para suspender servicios digitales, bloquear accesos o
desconectar equipos de la red de manera preventiva sin previo aviso, con el fin de
contener la amenaza.
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3.4. Registro y Trazabilidad en Bitacora

Todo incidente, desde su deteccidon hasta su cierre, debe ser documentado en la Matriz de
Bitacora de Incidentes.

o Consistencia de Datos: La bitacora debera contener las marcas de tiempo
(timeline), las acciones de contencion realizadas, el personal involucrado y la
resolucion técnica final.

o Inmutabilidad del Registro: Una vez que un incidente se marca como "Cerrado” en
la bitacora, el registro no podra ser modificado, asegurando que la evidencia sea
valida para auditorias de la ISO 27001 o procesos legales.

3.5. Institucionalizacién de las Lecciones Aprendidas
El Ayuntamiento no solo busca corregir fallas, sino evitar su recurrencia. Por ello:

o Analisis: Para todo incidente clasificado como Medio, Alto o Critico, es obligatorio
completar la seccion de Lecciones Aprendidas dentro de la Matriz de Bitacora.
e Actualizacion de Controles: Si el analisis revela que un control actual fallé o
existe, la Direccion de Tl debe proponer el ajuste a las politicas o la adquisicidon
nueva tecnologia en un plazo no mayor a 30 dias tras el cierre del incidente.

3
3.6. Preservacion de Evidencia y Cadena de Custodia i
En incidentes que involucren posibles delitos (robo de equipo, sabotaje o fuga de
. ., .. ., . . .. . Ayuntamiento de M
informacion), el personal de Tl debe priorizar la preservacion de la evidencia digital.

o Integridad Forense: No se debe manipular el equipo afectado mas alla de lo
necesario para su aislamiento.

e Coordinacién Juridica: El reporte generado en el Formato de Registro de
Incidentes servira como base para reportar cualquier incidente detectado.

4. Procedimientos
4.1. Deteccidn y Notificacion Inicial

El procedimiento inicia en el momento en que un colaborador, sistema de monitoreo o

tercero identifica un evento sospechoso o una falla de seguridad. El detector debe proceder
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de inmediato con el llenado del Formato de Registro de Incidentes, tratandose de equipos
de codmputo con apoyo del personal de Tecnologias de su Dependencia o Entidad, cuando
se cuente con él, de lo contrario debera hacerlo del conocimiento de su inmediato superior,
quien reportara a la Agencia de la Ciudad Inteligente y Transformacion Digital del
Ayuntamiento de Morelia de lo sucedido, capturando de forma clara: qué esta sucediendo,
en queé equipo o sistema, y la hora exacta del hallazgo.

Una vez completado el registro, este debe ser enviado por el canal oficial (correo
institucional de soporte o plataforma de tickets) a la Direccion de TI. El personal que reporta
tiene prohibido realizar acciones de "limpieza" o reinicio por cuenta propia para evitar la
pérdida de evidencia o la propagacion accidental de una amenaza.

4.2. Triage y Clasificacion mediante Matriz
Al recibir el reporte, el equipo de respuesta (CSIRT) aplica la Matriz de Clasificacion de

Incidentes. En este punto, se cruza el impacto (cuantas dependencias o ciudadanos se
ven afectados) con la urgencia (qué tan rapido se degrada el servicio).

El resultado de este cruce dictara la prioridad de atencion. Si el incidente es clasifica
como Critico (ej. Ransomware en Tesoreria), se dispara el protocolo de emergencia
incluye la notificacion inmediata al Titular de la dependencia y la asignacion tota
recursos técnicos para su resolucion. Si es Bajo, se integra a la cola de atencion ordi
pero sin omitir su registro formal. $

YA
ey 1ee,
gt i

4.3. Contencién, Investigacion y Erradicaciéon
H. Ayuntamiento de Moreii

Con la prioridad establecida, se ejecutan las maniobras de contencion para evitar que el

incidente crezca. Esto puede incluir el aislamiento de redes, bloqueo de puertos en el

Firewall o la suspension temporal de cuentas de usuario comprometidas.

Simultaneamente, se inicia la investigacion técnica para identificar el vector de ataque
(como entraron) y el alcance del dafo. Una vez contenido el incidente, se procede con la
erradicacion de la causa raiz, eliminando archivos maliciosos, restaurando configuraciones
seguras o aplicando parches de emergencia que fueron omitidos. Todas estas acciones
técnicas deben ser anotadas cronolégicamente para su posterior vaciado en la bitacora.
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4.4. Recuperacion y Restablecimiento del Servicio

Una vez que el entorno es declarado seguro por la Direccion de TI, se inicia el
restablecimiento de los servicios o sistemas afectados. Este proceso se realiza de forma
gradual, monitoreando el comportamiento de la red para asegurar que la amenaza no
persista de forma latente. En caso de pérdida de datos, se ejecuta el procedimiento
de Gestion de Copias de Seguridad para recuperar la informacion hasta el ultimo punto
de respaldo valido (RPO), validando siempre la integridad de los datos antes de permitir el
acceso a los usuarios finales.

4.5. Cierre de Incidente y Registro en Bitacora

Tras confirmar la normalidad operativa, el incidente se considera técnicamente resuelto,
pero el proceso administrativo continua. El lider del equipo de respuesta debe trasladar toda
la informacién del evento a la Matriz de Bitacora de Incidentes.

En esta matriz se consolidara el historial completo: desde quién reporto originalmente hasta
qué medidas técnicas se tomaron para la solucion definitiva. El registro en la bitacora es el
requisito indispensable para dar por cerrado oficialmente el caso ante cualquier auditorj
del SGSI.

4.6. Analisis Post-Incidente y Lecciones Aprendidas

de

Dentro de las 72 horas posteriores al cierre, se realiza la sesion de "Lecciones Aprendi
cuyos resultados se integran en la seccion correspondiente de la Matriz de BitécorA.
equipo debe analizar qué control falld, por qué la deteccion no fue inmediata y qué se p'ué
mejorar para evitar la recurrencia.

Si el analisis arroja la necesidad de capacitar al personal o adquirir nueva tecnologia, se
genera una recomendacion formal que se anexa al plan de mejora del Ayuntamiento. Este
paso cierra el ciclo de la ISO 27001, convirtiendo un momento de crisis en una oportunidad
de fortalecimiento institucional.

5. Definiciones

e CSIRT (Computer Security Incident Response Team): Equipo multidisciplinario
responsable de recibir, revisar y responder a reportes de incidentes de seguridad.
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« Evento de Seguridad: Cualquier ocurrencia identificada en un sistema que pueda
indicar un fallo en la politica de seguridad o la falla de un control.

» Incidente de Seguridad: Uno o mas eventos de seguridad no deseados que tienen
una probabilidad significativa de comprometer las operaciones del Ayuntamiento.

e Lecciones Aprendidas: El conocimiento obtenido tras el analisis de un incidente,
utilizado para mejorar los controles y evitar que el evento se repita.

o Triage: El proceso de categorizacién y priorizacion de incidentes basado en su
urgencia e impacto.

o Andlisis de Causa Raiz (RCA): Metodologia para identificar el factor fundamental
que causo el incidente, en lugar de solo tratar los sintomas.

6. Formatos

Para la correcta ejecucion de esta politica, es obligatorio el uso y custodia de los siguientes

tres instrumentos:

1. Formato de Registro de Incidentes (F-GI-01): El documento de entrada donde el

usuario o técnico describe el hallazgo inicial.

2. Matriz de Clasificacidon de Incidentes (M-GI-01): Herramienta de decisién técni
que cruza Impacto vs. Urgencia para determinar la prioridad (Baja, Media,

Critica).

3. Matriz de Bitacora de Incidentes y Lecciones Aprendidas (M-GI-02): El registro¥\
maestro de seguimiento histérico que incluye el anélisis de causa raiz y las accignes

de mejora post-incidente.

7. Relaciéon Normativa (ISO 27001:2022)

H. Ayuntamiento de M

Este documento es el pilar para el cumplimiento de la clausula de "Gestion de Incidentes"
en la nueva versiéon de la norma:

Control Titulo del Control Justificacién del Cumplimiento
Anexo A
5.24 Planeacion y || Se cumple mediante la creacion del equipo de respuesta 'y
) preparacion la definicion de las politicas de reporte.
Evaluacién y|[Se materializa con el uso de IlaMatriz de
5.25 e e ez . )
decision Clasificacion para realizar el triage de eventos.
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Control , e, _—
Anexo A Titulo del Control Justificacién del Cumplimiento

Respuesta a||Establecido en los procedimientos de contencion,
5.26 s o -

incidentes erradicacion y recuperacion del Punto 4.

Aprendizaje de | Se garantiza mediante la seccion obligatoria de Lecciones
5.27 L . Iy

incidentes Aprendidas en la bitacora.
598 Recopilaciéon  de| Asegurado por el Formato de Registro y el resguardo de

) evidencia logs para fines legales o administrativos.
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