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1. Propésito

El presente documento tiene como objetivo establecer los lineamientos de seguridad,
responsabilidades y controles técnicos que deben observar los colaboradores del H.
Ayuntamiento de Morelia al hacer uso de dispositivos moviles (institucionales o
personales) y al realizar actividades bajo la modalidad de teletrabajo o trabajo remoto.

Con este proposito, buscamos blindar la informacién municipal ante los riesgos inherentes
a la movilidad, enfocandonos en:
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o Proteccién de la Informacion en Transito: Garantizar que cualquier dato que viaje
fuera de la red fisica del Ayuntamiento (via internet o redes celulares) lo haga de
forma cifrada y segura, mitigando el riesgo de interceptacion.

o Regulacion del BYOD (Bring Your Own Device): Establecer los limites de uso,
privacidad y seguridad cuando un colaborador utiliza sus propios dispositivos
(smartphones, laptops, tabletas) para acceder a recursos institucionales,
asegurando que el dispositivo personal no se convierta en una puerta trasera para
ataques.

o Control del Perimetro Légico: Extender los controles de seguridad de la oficina
(como el MFA vy el Antivirus) a cualquier ubicacién remota, asegurando que el
teletrabajo no signifique una relajacion de las normas de seguridad.

e Prevencién de Pérdida o Robo: Definir los mecanismos de respuesta inmediata
ante el extravio de dispositivos que contengan o tengan acceso a informacion
sensible, permitiendo el bloqueo o borrado remoto de los datos institucionales.

o Cumplimiento del Marco Juridico: Asegurar que el trabajo remoto se realice bajo
estandares que respeten la Ley de Proteccion de Datos Personales y la normativa
interna del Ayuntamiento, protegiendo tanto a la institucion como al colaborador.

Nota de visidn: Este propdsito actua como un "escudo preventivo". Al dejar las re
claras desde ahora, el Ayuntamiento estara preparado para cualquier contingencia
obligue al personal a trabajar a distancia, garantizando que la operatividad nunca esté
encima de la seguridad. ;

H. Ayuntamiento de Moreiia

2. Alcance

La presente politica es de observancia general para todo el personal del H. Ayuntamiento
de Morelia que, previa autorizacion de su titular, realice sus funciones fuera de las
instalaciones fisicas de la dependencia, ya sea de forma regular o excepcional.

2.1. Modalidades de Conectividad

El alcance distingue entre dos esquemas operativos para efectos de seguridad vy
administracion:
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o Teletrabajo Institucional: Aplicable al personal que, bajo convenio formal, realiza
sus actividades de forma permanente o hibrida (mas del 40% de su jornada) fuera
de las oficinas, utilizando infraestructura institucional.

« Trabajo Remoto y Operacion de Campo: Aplicable al personal que requiere
acceso a sistemas de forma esporadica o itinerante (comisiones, supervisiones de
obra, inspecciones, o guardias fuera de horario), utilizando dispositivos mdviles.

2.2, Categorizacion de Dispositivos
La politica regula dos tipos de activos tecnoldgicos:
1. Dispositivos Institucionales: Laptops, tablets y smartphones propiedad del
Ayuntamiento, asignados bajo resguardo al colaborador.
2. Dispositivos Personales (BYOD - Bring Your Own Device): Equipos propiedad
del trabajador que, por necesidad del servicio y con autorizacion previa, se utilicen
para acceder a recursos institucionales (correo, sistemas o documentos).

2.3. Ambito de Aplicacién Técnica

Este alcance cubre la seguridad de la informacion independientemente del medi
conexion utilizado:

3
]
o Redes domésticas (Wi-Fi privado).
o Redes publicas (Hotspots en plazas o comercios, cuyo uso se desaconseja). ﬁ!i
o Redes de datos moviles (3G/4G/5G). H. Ayuntamiento de Moreila

o Tuneles de conexion segura (VPN).

3. Politicas de Dispositivos Moéviles y Trabajo Remoto
3.1. Vinculacién y Gestion Institucional Obligatoria

Para garantizar el control sobre la superficie de ataque, se establece que ningun
dispositivo (laptop, tableta o smartphone) podra acceder a la infraestructura légica del
Ayuntamiento de forma remota sin estar plenamente vinculado a un sistema de gestion
centralizado.
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¢ Requisito de Enrolamiento: Todo equipo debe estar enrolado en al menos una de
las plataformas de gestidbn autorizadas: Active Directory (AD) para equipos
Windows, o un sistema de Gestion de Dispositivos Méviles (MDM/MAM) para
dispositivos méviles y esquemas BYOD.

« Identificacion del Activo: El sistema de gestion debe permitir la identificacion
univoca del numero de patrimonio del equipo (0 numero de serie en BYOD) y su
vinculacion directa con la identidad (cuenta de usuario) del colaborador responsabile.

3.2. Certificaciéon de Aptitud mediante Hardening Obligatorio

El proceso de Hardening (Endurecimiento de Sistema) se define como el requisito
habilitador para la operacion remota. Un dispositivo solo sera catalogado como "Apto" si
cumple con los siguientes controles de configuracion estricta:

o Cifrado de Almacenamiento: Es mandatorio el cifrado total de la unidad de disco
(BitLocker, FileVault o equivalente) con custodia de llaves de recuperacion por parte
del area de TI.

o Deshabilitaciéon de Servicios Vulnerables: Bloqueo de puertos de comunicacion
innecesarios, servicios de comparticion de archivos no institucionales y eliminacj
de cuentas de invitado.

o Restriccion de Privilegios Locales: El usuario final no debera poseer privilegi >
administrador en el equipo remoto para evitar la desactivacion de control?
seguridad o la instalacion de software no autorizado. ﬁ!i

3.3. Conectividad Segura y Exclusividad de VPN H. Ayuntamloodo Morelia

o Obligatoriedad del Tunel Cifrado: Se establece que la Red Privada Virtual
(VPN) es el unico canal autorizado para el acceso a servidores de archivos, bases
de datos y sistemas de gestion institucional. Queda estrictamente prohibido el
acceso a estos recursos mediante conexiones directas a internet o redes sin cifrar.

o Estandares de Cifrado y MFA: Las conexiones VPN deben emplear algoritmos de
cifrado robustos (AES-256 o superior) y su establecimiento esta condicionado de
forma innegociable a la validacion mediante Autenticacion Multi-Factor (MFA).

e Prohibicién de Redes Publicas: Se prohibe el uso de redes Wi-Fi abiertas para el
ejercicio de funciones institucionales. En caso de no contar con una red privada
segura, se debera utilizar el anclaje a datos moviles (Hotspot) del dispositivo
personal o institucional.
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3.4. Seguridad del Punto Final (Endpoint) y Monitoreo de Postura

« Agente de Proteccion Activo: Es obligatorio que todo dispositivo cuente con el
agente de seguridad (Bitdefender o solucidn endpoint institucional) activo,
actualizado y reportando en tiempo real a la consola central.

o Validacion de Postura (Compliance): El sistema de acceso légico verificara la
"salud" del equipo antes de conceder la conexion VPN. Si se detecta que el antivirus
esta desactivado, el firewall local esta abajo o existen parches criticos de seguridad
pendientes, el acceso sera denegado automaticamente.

3.5. Regulacion de Dispositivos Personales (BYOD)

o« Contenedores de Informacién: En dispositivos personales, la informacidn
institucional debe residir exclusivamente dentro de aplicaciones gestionadas o
"contenedores seguros" que aislen los datos gubernamentales de la vida privada del
colaborador.

o Derecho de Borrado Selectivo: Al utilizar un dispositivo personal, el colaborador
acepta que el Ayuntamiento tiene la facultad de ejecutar un borrado remoto de la
informacion y aplicaciones institucionales en caso de robo, pérdida o cese de
relacién laboral, sin afectar los datos personales del usuario.

o Instalaciéon de software propiedad del Ayuntamiento en dispositj
personales: en el marco de la Normativa de la Propiedad Industrial podra reali'gars
en condiciones especificas con clara justificacion. ﬁ!i
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3.6. Diferenciacién Operativa y Legal (NOM-037) H.Ayuntamleodolmlh

o Limites de Jornada Fuera de Oficina: Para evitar contingencias legales, se define
como Trabajo Remoto u Operacion de Campo a toda actividad que no exceda
el 40% de la jornada laboral mensual fuera de las instalaciones.

o Formalizaciéon de Teletrabajo: Cualquier funcion que requiera superar dicho
porcentaje debera ser reportada a Recursos Humanos para la formalizacion del
contrato de Teletrabajo, asegurando el cumplimiento de la NOM-037 y las
obligaciones de seguridad asociadas.
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3.7. Responsabilidades de Seguridad en el Entorno Fisico Remoto

o Privacidad del Perimetro: El colaborador es responsable de asegurar que la
pantalla y los documentos fisicos no sean visibles para terceros no autorizados en
su ubicacién remota.

o Reporte de Incidentes: Ante cualquier sospecha de compromiso de seguridad, robo
o extravio, el usuario debe notificar a la Direccion de Tl en un periodo menor a 2
horas, permitiendo la revocacion inmediata de certificados y el bloqueo de accesos
l6gicos.

4. Procedimientos
4.1. Procedimiento de Hardening y Certificacion de Aptitud Técnica
Antes de que un dispositivo sea autorizado para el trabajo fuera de las instalaciones, el

personal técnico de la dependencia debera ejecutar obligatoriamente los siguientes pasos
de endurecimiento:

1. Saneamiento de Software: Eliminacion de aplicaciones no institucionales, servigt
de comparticion de archivos (tipo P2P) y deshabilitacion de protocolo
comunicacién obsoletos (ej. SMBv1). .\

2. Configuracién de Cuentas: Deshabilitar la cuenta de "Invitado", renombiar 184
cuenta de "Administrador" local y asegurar que el colaborador opere bajo un%erfil =
de "Usuario Estandar". H. Ayuntamiento de Moreila

3. Activacién de Cifrado de Unidad: Configurar e iniciar el cifrado total del disco duro
mediante BitLocker(\Windows) o FileVault (macOS). La clave de recuperacion debe
ser exportada y resguardada en el repositorio seguro de la Direccién de TI.

4. Actualizacion de Seguridad: Validar que el Sistema Operativo cuente con el ultimo
"Service Pack" o parche de seguridad critico instalado.

5. Verificacion de Firewall: Configurar el Firewall local para bloquear todas las
conexiones entrantes no solicitadas.

ang

4.2. Procedimiento de Vinculacién (Binding) al Ecosistema Institucional

Una vez endurecido el equipo, se procedera a su integracién en las plataformas de gestion:
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1. Unién al Dominio: Para equipos Windows institucionales, se realizara la union
al Active Directory para la recepcion automatica de GPOs (Politicas de Grupo).

2. Instalaciéon del Agente Endpoint: Se instalara el agente de proteccion de punto
final (Bitdefender o similar), verificando que el equipo aparezca con estado
"Protegido” en la consola central.

3. Registro en el Inventario de Acceso Remoto: Se asignara el ID del dispositivo al
perfil del usuario en el sistema de gestiébn de accesos, vinculando la identidad del
colaborador con el hardware especifico.

4.3. Procedimiento de Conexién Segura con Verificacion de Postura

El flujo de acceso remoto no sera automatico y dependera de la validacion de seguridad en
tiempo real:

1. Solicitud de Tunel: El usuario inicia el cliente de VPN institucional e ingresa sus
credenciales unicas.

2. Chequeo de Postura (Health Check): El servidor de acceso consultara
automaticamente al agente del dispositivo. Si el equipo no cumple con los criterios
(ej. antivirus desactivado o cifrado apagado), la conexion sera rechazaday el usu
recibira una notificacion de incumplimiento técnico.

3. Autenticaciéon de Segundo Factor (MFA): Superada la prueba de postur
sistema enviara un desafio de MFA al dispositivo mévil vinculado del usuario. 3 3

4. Establecimiento del Canal: Una vez aprobado el MFA, se establece el tunel ci;ad

AES-256 para el trafico de datos.

H. Ayuntamiento de Moreiia
4.4. Procedimiento para el Esquema BYOD (Dispositivos Personales)

Para colaboradores autorizados a usar sus propios equipos, el procedimiento se limita a la
gestion de aplicaciones:

1. Enrolamiento de Aplicacion (MAM): El usuario instalara un perfil de gestion de
aplicaciones institucionales que crea un contenedor cifrado e independiente de sus
datos personales.

2. Configuracion de PIN de Contenedor: Se obligara al uso de un PIN o biometria
exclusivo para abrir las apps del Ayuntamiento (Outlook, Teams, etc.).

3. Restriccion de Copiado: Se configurara el contenedor para impedir el
"Copiar/Pegar" de informacion institucional hacia aplicaciones personales (como
WhatsApp o redes sociales).
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4.5. Procedimiento de Monitoreo y Auditoria de Dispositivos

1. Escaneo de Vulnerabilidades: La consola central realizara escaneos semanales
de forma remota para identificar nuevas vulnerabilidades en los equipos vinculados.

2. Reporte de Inactividad: Mensualmente, se generara un reporte de dispositivos que
no han reportado a la consola en mas de 15 dias; estos equipos seran marcados
como "En Riesgo" y sus certificados VPN seran suspendidos temporalmente hasta
su validacion fisica.

4.6. Procedimiento ante Robo, Extravio o Compromiso de Seguridad

Ante la pérdida de un dispositivo con acceso institucional, se activara la "Ruta Critica de
Bloqueo":

1. Notificacion de Emergencia: El usuario reporta el incidente a la Direccion de Tl via
telefonica o correo alterno (tiempo maximo: 2 horas).
2. Ejecucion de Comando de Borrado (Remote Wipe):
o Para Equipos Institucionales: Se envia la sefial de borrado total de disco o
bloqueo de arranque.
o Para Equipos BYOD: Se envia la sefal de borrado selectivo, elimin
unicamente el contenedor de datos institucionales.
3. Revocacién de Credenciales: Inhabilitacion inmediata de la cuenta en @:tiv
Directory y revocacion de certificados digitales de la VPN. ﬁ!i
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:'||lll.‘:

3 i
\V

H. Ayuntamiento de Moreiia

5. Definiciones

e AES-256 (Advanced Encryption Standard): Algoritmo de cifrado de bloque
utilizado para proteger datos electrénicos, considerado el estandar de oro para la
seguridad gubernamental.

« BYOD (Bring Your Own Device): Practica donde los colaboradores utilizan sus
dispositivos personales (laptops, celulares) para acceder a recursos institucionales.

o Cifrado de Unidad (Full Disk Encryption): Tecnologia de seguridad que protege
los datos mediante la conversion de la informacion del disco duro en codigo ilegible,
el cual solo se descifra con la clave correcta.

o Hardening (Endurecimiento de Sistema): Proceso técnico de asegurar un sistema
operativo mediante la reduccidn de su superficie de vulnerabilidad, eliminando
software, servicios y privilegios innecesarios.
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« MDM / MAM (Mobile Device / Application Management): Herramientas de
software que permiten a los administradores de Tl supervisar, gestionar y asegurar
dispositivos moviles o aplicaciones especificas en el entorno laboral.

e NOM-037-STPS-2023: Norma Oficial Mexicana que establece las condiciones de
seguridad y salud en el trabajo bajo la modalidad de teletrabajo.

o VPN (Virtual Private Network): Tecnologia que crea un tunel cifrado sobre una red
publica (internet), permitiendo que un dispositivo remoto se conecte a la red privada
del Ayuntamiento como si estuviera fisicamente ahi.

6. Formatos

Para que la gestidon sea auditable y sencilla de implementar en las dependencias,
utilizaremos los siguientes formatos:

o F-DM-01: Solicitud y Autorizacion de Trabajo Remoto / Campo

o Uso: Registro de la necesidad operativa y validacion de que el tiempo de
trabajo fuera de oficina no exceda los limites legales.

« F-DM-02: Carta Responsiva para Dispositivos Personales (BYOD)

o Uso: Documento donde el colaborador acepta la instalacién del contene
de seguridad y otorga permiso para el borrado remoto selectivo de
institucionales. PEIgE

o« F-DM-03: Lista de Verificacion (Checklist) de Hardening y Certificaciog des g

ang

Aptitud &1
o Uso: Hoja técnica que firma el responsable de Tl tras validar que el equipo R
tiene cifrado, antivirus y parches al dia. H. Ayuntamiento de Moreila
o« F-DM-04: Reporte de Incidente o Robo de Equipo en Movilidad
o Uso: Activacion inmediata del protocolo de bloqueo y evidencia para el
proceso legal de baja patrimonial.

7. Relacién con Requisitos Normativos (ISO 27001:2022)

Este mapeo asegura que cada esfuerzo técnico en Morelia esté alineado con el estandar
internacional:
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Seguridad de la| Se cumple al establecer la obligatoriedad de la VPN,
5.14 informacion en el trabajo|el MFA 'y las reglas de privacidad del entorno fisico en
remoto casa 0 campo.
Dispositivos de usuario Se _ matefrlallza con _gl proceso de Hardening
8.1 final obligatorioy la gestion mediante agentes de
Endpoint (Bitdefender).
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Proteccion contra el . " :
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malware o e
permitir la conexion.
. . Cumplido mediante la exigencia de cifrado de disco
8.24 Uso de criptografia completo y tuneles VPN con protocolos AES-256.
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