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LINEAMIENTOS PARA LA ADQUISICION DE EQUIPOS DE COMPUTO DE LA
ADMINISTRACION PUBLICA MUNICIPAL DE MORELIA, MICHOACAN.

ANTECEDENTES

E!l municipio de Morelia, Michoacan de Ocampo, en ejercicio de su autonomia
constitucional y con el propésito de fortalecer la modernizacién administrativa, la eficiencia
gubernamental y la proteccion de los derechos fundamentales de la ciudadania, ha
impulsado una politica integral de transformacion digital ‘orientada a simplificar tramites,
mejorar la prestacion de los servicios pulblicos y garantizar el uso responsable de las
tecnologias de la informacion.

La Constitucién Politica de los Estados Unidos Mexicanos reconoce el derecho de acceso
a la informacion plblica, la proteccién de los datos personales y el principio de legalidad
en el gjercicio de los recursos publicos, obligando a las autoridades a adoptar medidas
que aseguren una . gestion eficiente, transparente y segura de la informacién
gubernamentai,

En congruencia con lo anterior, la Ley Nacional para la Eliminacién de Tramites
Burocraticos establece la obligacion de los 6rdenes de gobierno de implementar procesos
de simplificacién y digitalizacion, asi como de fortalecer ‘sus capacidades tecnolégicas
institucionales.

La Constitucion Politica del Estado Libre y Soberano de Michoacan de Ocampo y la Ley
de Gobierno Digital del Estado de Michoacan de Ocampo disponen que las autoridades
municipales deberan promover el uso estratégico de las tecnologias de la informacién, la
interoperabilidad de sistemas y la seguridad de la informacién. '

El Bando de Gobierno del Municipio de Morelia, el Reglamento de Organizacién de la
Administracién Pdblica Municipal y el Reglamento de Gobierno Digital de la
Administracion Publica municipal de Morelia, Michoacan de Ocampo reconocen a la
Agencia de la Ciudad Inteligente y Transformacién Digital como la instancia técnica,
especializada y rectora en materia de gobierno digital. Ademéas de lo anterior, en estos
instrumentos se plasma la obligacion de la -Agencia para establecer los lineamientos y
directrices necesarios para la simplificacién administrativa, -digitalizacion de tramites y
servicios, ciberseguridad y gobierno abierto. '

Por su parte, el Reglamente de Gobierno Digital de la Administracién Piblica municipal de

Morelia, Michoacan de Ocampo estipula en su articulo 33 (treinta y tres), quewdaﬁte
Dependencias y Entidades no podran erogar de forma auténoma la adquisighh de "%

OB

_software ni hardware especializado, como ‘pueden ser servidores, 5‘-‘“—"?
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almacenamiento y respaldo, routers especializados, firewalls; debiendo toda adquisicion
tener un dictamen técnico positivo emitido por la Direccién de Tecnologias de la
Informacion y Comunicaciones de la Agencia de la Ciudad Inteligente y Transformacion
Digital.

En este contexto, resulta necesario emitir los presentes Lineamientos con el objeto de
establecer criterios claros y homogéneos para la adquisicién y gestion de equipos de
computo de la administracién publica municipal.

CONSIDERANDOS

Que de conformidad con el Bando de Gobierno del Municipio de Morelia, Michoacan de
Ocampo, el H. Ayuntamiento de Morelia, Michoacan, tiene la facultad de organizar la
Administracion Publica Municipal, expedir disposiciones administrativas de observancia
general y adoptar las medidas necesarias para el adecuado funcionamiento de las
dependencias y organismos municipales.

Que el Reglamento de Organizacion de la Administracion Publica de Morelia, Michoacan
de Ocampo, establece las atribuciones de las dependencias municipales y faculta a las
unidades administrativas competentes para emitir lineamientos, criterios y disposiciones
técnicas en el ambito de sus atribuciones, a fin de asegurar la eficiencia, coordinacion y
correcto desempefio de la funcién publica. Para el presente caso, el articulo 197 del
reglamento, establece que la Agencia de la Ciudad Inteligente y Transformacion Digital es
la responsable de implementar politicas publicas de simplificacion administrativa, asi
como la digitalizacion de tramites y servicios, buenas practicas regulatorias y desarrollo y
fortalecimiento de capacidades tecnoldgicas publicas.

Que la fraccion Il del articulo 4 del Reglamento de Gobierno Digital de la Administracién
Publica municipal de Morelia, Michoacan de Ocampo, reconoce a la Agencia de la Ciudad
Inteligente y Transformacion Digital como el érgano desconcentrado dependiente de la
Presidencia Municipal, como la méxima autoridad en Gobierno Digital y la responsable de
implementar politicas plblicas de simplificacién administrativa y digitalizacion de tramites
y servicios, buenas practicas regulatorias, desarrollo y fortalecimiento de capacidades
tecnoldgicas publicas y los demas objetivos que se establezcan en la normativa vigente.

Que la fraccién Xl del articulo 29 bis, del Reglamento de Gobierno Digital de la
Administracion Publica municipal de Morelia, Michoacan de Ocampo faculta a la persona
que ocupe la Direccion General de la Agencia de la Ciudad Inteligente y Transformamg@w, )
Digital para emitir lineamientos, manuales y normas técnicas en materia digital, qus.y@ k&
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de observancia obligatoria para las dependencias y entidades de la Administracién
Puablica Municipal.

Que el articulo 31 del Reglamento de Gobierno Digital de la Administracién Publica
municipal de Morelia, Michoacan de Ocampo establece que la Agencia serd la
responsable de la elaboracién, divulgacion y actualizacién de los manuales, lineamientos,
politicas, procesos y protocolos que en general contemplan la Gobernanza de tecnologias
de la informacién, para el desarrollo de las mismas metodologias.

Que el articulo 33 del Reglamento de Gobierno Digital de la Administracién Publica
municipal de Morelia, Michoacan de Ocampo, establece la prohibicion a las dependencias
y entidades de que no podran erogar de forma auténoma la adquisicion de software ni
hardware especializado, como pueden ser, servidores, equipo de almacenamiento y
respaldo, routers especializados, firewalls, por lo que toda adquisicién debera tener un
dictamen técnico positivo por la Agencia

Que por lo anterior, resulta indispensable establecer criterios homogéneos y obligatorios
para la adquisicién, renovacién y gestion de equipos de computo, a fin de garantizar la
interoperabilidad tecnolégica, la seguridad de la informacién, la protecciéon de los datos
personales y el uso eficiente de los recursos publicos municipales.

Que la emision de los presentes lineamientos permite fortalecer la gobernanza tecnoldgica
del municipio de Morelia, Michoacan de Ocampo, prevenir riesgos en materia de
ciberseguridad y asegurar que el proceso de transformacién digital se realice con apego a
los principios de legalidad, eficiencia, transparencia y rendicién de cuentas.

TiTULO PRIMERO
DISPOSICIONES GENERALES

ARTICULO 1. Los presentes lineamientos tienen por objeto establecer los criterios
técnicos, requisitos y procedimientos obligatorios para la planeacion, adquisicion,
arrendamiento, renovacién, reasignacion, uso y baja de equipos de cémputo y tecnologias
asociadas por parte de las dependencias y entidades de la Administracion Publica
Municipal de Morelia, con el fin de garantizar la estandarizacién tecnoldgica, la
interoperabilidad de sistemas, la seguridad de la informacién, la eficiencia presupuestal y
el adecuado ejercicio del gasto publico.

ARTICULO 2. Los lineamientos son de observancia obligatoria para todas las
dependencias y entidades de la administracion publica municipal que soliciten, gestionen
o utilicen equipos de computo.
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ARTICULO 3. La Agencia de la Ciudad Inteligente y Transformacién Digital sera la
autoridad técnica rectora en materia de adquisiciones tecnolégicas, responsable de emitir
criterios, validar técnicamente las solicitudes y supervisar el cumplimiento de los
presentes lineamientos.

ARTICULO 4. Definiciones

I Agencia: Agencia de la Ciudad Inteligente y Transformacién Digital;

ll.  Direccién: Direccion de Tecnologias de la Informacién y Comunicacion de la
Agencia;

lll.  Dictamen Técnico: Procedimiento de la Agencia, para validar la adquisicién,
mantenimiento, actualizaciéon o desechamiento de equipos de coémputo:

IV. Dependencias: A cada una de las dependencias centralizadas de la
Administracion Puablica Municipal, donde se identifican a las secretarias y érganos
desconcentrados previstos en el Bando Municipal; y,

V. Entidades: A cada uno de los organismos dotados de personalidad juridica y
patrimonio propio, creados por acuerdo del Ayuntamiento para atender funciones
de derecho publico en el Municipio; para una mejor y eficaz prestacion de los
servicios publicos.

TITULO SEGUNDO
PRINCIPIOS RECTORES

ARTICULO 5. La adquisicion y gestién de equipos de cdmputo se regira por los principios
de:

| Legalidad: Toda adquisicion deberd apegarse estrictamente al marco juridico
aplicable, garantizando que los actos administrativos se encuentren debidamente
fundados y motivados;

Il.  Eficiencia: Los recursos tecnolégicos deberan adquirirse y utilizarse de manera
Optima para maximizar su aprovechamiento operativo y reducir costos
innecesarios;

. Racionalidad del gasto: Las adquisiciones deberan responder a necesidades
reales, debidamente justificadas, privilegiando la reutilizacion y reasignacion de
equipos existentes;

IV_. Estandarizacion de tecnolégica: Se procurara la homologacién de caracteristicas

"7 técnicas para facilitar la interoperabilidad, el mantenimiento, la seguridad y\miw-v&,)

administracion centralizada de los equipos; ;
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V. Interoperabilidad: Los equipos deberan ser compatibles con los sistemas,
plataformas y soluciones tecnoldgicas institucionales del Municipio;

VI, Neutralidad tecnolégica: Las especificaciones técnicas no favoreceran marcas o
proveedores especificos, privilegiando criterios objetivos de desempefio y
funcionalidad;

VIl.  Seguridad de la informacion; Las adquisiciones deberan garantizar la
confidencialidad, integridad y disponibilidad de la informacién municipal y de los
datos personales;

VIIl.  Sostenibilidad: Se considerard el impacto ambiental y el ciclo de vida de los
equipos, promoviendo adquisiciones responsables y su correcta disposicién final;

IX.  Transparencia: Los procesos de adquisicién deberan ser claros, verificables y
documentados, permitiendo su revision por las instancias competentes; y,

X.  Rendiciébn de cuentas: Las dependencias y entidades deberan asumir
responsabilidad por el uso, resguardo y administracion de los equipos asignados.

TITULO TERCERO
PLANEACION Y AUTORIZACION DE ADQUISICIONES

ARTICULO 6. Toda adquisicién de equipos de computo debera encontrarse debidamente
prevista en el Programa Anual de Adquisiciones de la dependencia o entidad solicitante.

ARTICULO 7. Las solicitudes se presentaran ante la Agencia, mismas que deberan
contener lo siguiente:

I.  Justificacién técnica que acredite la necesidad operativa;
Il.  El perfil, cargo y funciones del servidor publico para el que se solicita el equipo; y,
lll.  Declaracién de la inexistencia de equipos reutilizables disponibles.

ARTICULO 8. La Direccidon de Tecnologias de la Informacion y Comunicacién de la
Agencia, una vez recibida la solicitud, a través de la Jefatura de Departamento de
Desarrollo e Infraestructura, emitira el dictamen técnico correspondiente a la solicitud, en
el cual se estableceran las especificaciones técnicas minimas y méximas del equipo que
requiera el perfil. Las cuales deberan ser observadas obligatoriamente, sin referencia a
marcas comerciales.

Una vez emitido el dictamen técnico, las Dependencia y Entidades solicitantes deberan
continuar con el proceso de compra establecido en la normatividad aplicable.

ARTICULO 9. El proceso de compra se regira por la normatividad aplicable el cuq\ket@me”_
como finalidad estandarizar, controlar y justificar la adquisicién del equipo ygé’
siguientes politicas:
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I.  Deben alinearse a las Politicas Internas de Tecnologias de la Informacién como:
perfiles de usuario, compatibilidad con sistemas institucionales y homologacién de
equipos.

Il.  Deberan alinearse a principios de austeridad y disciplina presupuestaria.

Il Criterios técnicos minimos conforme al perfil del personal y funciones a
desempefiar.
IV.  Procesos internos de autorizacién por parte de la Agencia como: dictamen técnico.

ARTICULO 10. Recepcién, Inventario y Asignacién de equipo:

l.- Todo equipo de cémputo recibido debera ser registrado de manera inmediata en el
sistema de la Direccion de Patrimonio.

.- Asignacion del equipo de computo.- La asignacion del equipo de cémputo se realizara
conforme a las necesidades operativas del area solicitante y al perfil del personal usuario,
previa validacion del drea de Tecnologias de la Informacién

lIl.- El servidor publico asignado sera responsable del uso, resguardo y cuidado del
equipo, debiendo firmar el resguardo correspondiente.

TiTULO CUARTO
CLASIFICACION Y ESPECIFICACIONES TECNICAS

ARTICULO 11. Para efectos de planeacion, adquisiciéon y asignacion de equipos de
computo, éstos se clasifican con base en el perfil funcional del puesto y las actividades
que desemperie el personal, conforme a las siguientes categorias:

l.  Personal operativo y administrativo general: Servidores publicos cuyas
funciones se centren en actividades administrativas, de gestion, atencion
ciudadana, captura de informacién y uso de aplicaciones ofimaticas, sistemas
institucionales y plataformas digitales basicas:

Il. Personal técnico especializado en disefio y modelado: Servidores publicos
que, por la naturaleza de sus funciones, requieran el uso de software
especializado de disefio grafico, arquitecténico, ingenierii o de modelado,
incluyendo de manera enunciativa mas no limitativa aplicaciones como AutoCAD,
sistema de informacion geografica, renderizado o anélisis técnico avanzado:

lll.  Personal directivo: Personas titulares de las dependencias y entidades, cuyas
funciones impliquen toma de decisiones, supervisién, analisis estratégico,
movilidad institucional y manejo de informacién sensible;

IV.  Personal con funciones estratégicas o de alta especializacion tecnolégica:
Servidores publicos que desarrollen actividades desarrolladas con tecnologias de
la informacién, ciberseguridad, ciencia de datos, desarrollo de sistemas, analisis
avanzado de informacion o administracién de infraestructura tecnolégica.
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ARTICULO 12. Para garantizar la adecuada operacion de los sistemas institucionales y la
eficiencia en el desempefio de las funciones publicas, las adquisiciones de equipos de
computo deberan observar, como minimo, las siguientes especificaciones técnicas,
conforme al perfil del personal:

l.  Personal operativo y administrativo general:

A. Laptop
1.
2.
3.
4.
9.

B. Equipo
1.
2.
3.
4.
5.

Procesador intel core i5.
Memoria ram 8 gigabytes.

Capacidad de disco duro de 512 gigabytes.

Tamafio de monitor de 22 pulgadas
Windows profesional.

Todo en Uno.

Procesador intel core i5.

Memoria ram 8 gigabytes.

Capacidad de disco duro de 512 gigabytes.

Tamario de monitor de 22 pulgadas
Windows profesional.

C. De torre.

1

2.
3.
4.
5.

Procesador intel core i5.
Memoria ram 8 gigabytes.

Capacidad de disco duro de 512 gigabytes.

Tamafio de monitor de 22 pulgadas
Windows profesional.

il. Personal directivo:

A. Laptop.

1
2.
3
4,
5.
B. Equipo
1.
2.
3.
4,
5.

Procesador intel core i5.
Memoria ram 16 gigabytes.

Capacidad de disco duro de 512 gigabytes.

Tamafo de monitor de 15 pulgadas
Windows profesional.

Todo en Uno.

Procesador intel core i5.

Memoria ram 16 gigabytes.

Capacidad de disco duro de 512 gigabytes.

Tamario de monitor de 27 pulgadas
Windows profesional.

C. De torre.

1
2.

Procesador intel core i5.
Memoria ram 16 gigabytes.

H. Ayuniamiento de Morella
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3. Capacidad de disco duro de 512 gigabytes.

4. Tamafio de monitor de 27 pulgadas

5. Windows profesional.
lll.  Personal técnico especializado en disefio y modelado:

A. Laptop.

1. Procesador intel core i7.
Memoria ram 16 gigabytes.
Capacidad de disco duro de 512 gigabytes.
Tamarfio de monitor de 27 pulgadas
Windows profesional.
En caso de requerir tarjeta de video, deberd de incluirse en la
justificacion de la solicitud sefialada en el articulo 9 de los presentes
lineamientos.
B. Equipo Todo en Uno (no aplica)

oA wN

C. De torre.
1. Procesador intel core i7.
Memoria ram 16 gigabytes.
Capacidad de disco duro de 512 gigabytes.
Tamarfio de monitor de 27 pulgadas
Windows profesional.
En caso de requerir tarjeta de video, debera de incluirse en la
justificacion de la solicitud sefialada en el articulo 9 de los presentes
lineamientos.

S

IV.  Personal con funciones estratégicas o de alta especializacion tecnolégica:
A. Laptop.
1. Procesador intel core i7.
2. Memoria ram 16 gigabytes con opcién a expandirse.
3. Capacidad de disco duro de 1 terabyte.
4. Tamafio de monitor de 27 pulgadas
5. Windows profesional.
B. Equipo Todo en Uno.
1. Procesador intel core i5.
2. Memoria ram 16 gigabytes.
3. Capacidad de disco duro de 512 gigabytes.
4. Tamafio de monitor de 24 pulgadas
5. Windows profesional.
C. De torre.
1. Procesador intel core i5.
2. Memoria ram 16 gigabytes.
3. Capacidad de disco duro de 512 gigabytes.

H. Ayuntamiento de Morelia
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4. Tamaro de monitor de 22 pulgadas
5. Windows profesional.

En caso de que soliciten sistema operativo iOS, quedard sujeta la aprobacion del
dictamen técnico que emita la Agencia, debiendo justificar en la solicitud sefialada en el
articulo 7, la motivacién de solicitar dicho sistema operativo.

ARTICULO 13. Queda estrictamente prohibida la asignacion, adquisicion o reasignacién
de equipos de cémputo que no correspondan al perfil funcional del puesto del servidor
publico usuario final, conforme a la clasificacién prevista en el articulo 9 de los presentes
lineamientos.

De manera excepcional, podra autorizarse la asignacion de equipos fuera del perfil,
Unicamente mediante dictamen técnico, el cual deberd incluir la justificacion de la solicitud
técnica prevista en el articulo 7 de los presentes lineamientos; dando vista de la
resolucion a la Contraloria Municipal.

Toda asignacion realizada en contravencion a lo dispuesto en el presente articulo no sera
reconocida técnicamente y podra dar lugar a las responsabilidades administrativas que
correspondan.

TITULO QUINTO
CIBERSEGURIDAD Y PROTECCION DE DATOS

ARTICULO 14. Todo equipo adquirido debera permitir la implementacion de mecanismos
de cifrado, autenticacién individual, control de accesos y administracién centralizada,
conforme a las politicas de ciberseguridad vigentes.

ARTICULO 15. Queda prohibida la adquisicién de equipos sin soporte vigente, con
software no licenciado o que no cumpla con los estandares de seguridad establecidos por
la Agencia. En caso contrario, se dara vista a la Contraloria Municipal.

ARTICULO 16. Queda estrictamente prohibido que las personas servidoras publicas
utilicen equipos de computo personales, propios o de terceros, para el desempefio de
funciones oficiales, el acceso a sistemas institucionales, el tratamiento de informacion
publica o el manejo de datos personales, salvo autorizacién expresa y por escrito emitida
por la Agencia.

De manera excepcional, la Agencia podra autorizar el uso temporal de equipos personales
Unicamente cuando existan causas debidamente justificadas, siempre qu?ewﬁg |
implementen las medidas de seguridad, control de accesos y proteccion de la in;gﬂ’ﬁ’ /]
que se determinen mediante dictamen técnico. s TAL
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TITULO SEXTO
USO, RESPONSABILIDADES Y CONTROL

ARTICULO 17. Las dependencias y organismos seran responsables del uso adecuado de
los equipos asignados, debiendo recabar las responsivas administrativas
correspondientes.

ARTICULO 18. Queda prohibida cualquier modificacion fisica o légica a los equipos sin
autorizacion expresa de la Agencia.

ARTICULO 19. La baja de equipos debera realizarse mediante procedimiento

administrativo que garantice el borrado seguro de la informacion y su correcta disposicion
final.

ARTICULO 20. La Agencia podra supervisar el cumplimiento de los presentes

Lineamientos y, en su caso, informar a la Contraloria Municipal sobre posibles
incumplimientos. '

ARTICULO 21. Las adquisiciones realizadas sin apego a estos Lineamientos no seran
reconocidas técnicamente y podran generar responsabilidades administrativas. Por lo que
la Direccion no actualizara, brindara conectividad, ni modificara el equipo adquirido para la
interoperabilidad municipal.

ARTICULO 22. Los casos no previstos en los presentes Lineamientos seran resueltos por
la Agencia.

TiTULO SEPTIMO
DEL DESECHAMIENTO DE EQUIPOS DE COMPUTO

ARTICULO 23. El mecanismo de desechos tecnoldgicos en la adquisicion de equipos de

computo implica un proceso de responsabilidad extendida, enfocado en la reduccion,
reutilizacion y reciclaje seguro de componentes téxicos.

ARTICULO 24. Un equipo de computo podra desecharse en los siguientes supuestos:

l.  Seaincompatible con los sistemas institucionales actuales;

Il.  Exista obsolescencia tecnolégica que limite su uso operativo;
lll.  Haya alcanzado el fin de su vida util técnica; y,
IV.  Presenta fallas irreparables o costos de reparacién no viables.
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ARTICULO 25. Debera solicitarse a la Direccién emitir el dictamen técnico, previa
evaluacion de los equipos, en el que se resolvera si resulta procedente su desechamiento.

En caso de resultar procedente, la solicitante debera informar a la Direccion de Patrimonio

del Ayuntamiento de Morelia, para que proceda conforme a la normatividad
correspondiente.

ARTICULO 26. Queda estrictamente prohibido para todos los servidores y funcionarios
publicos de las Dependencias y Entidades manipular los equipos que se consideren
desechos, quedando exclusivamente esta facultad para la Direccién y las personas
servidoras publicas que se encuentren adscritas a la misma.

ARTICULO 27. Los equipos obsoletos deberan darse de baja, conforme a la normatividad
municipal aplicable. Siempre y cuando, tengan todos sus componentes completos.

TiTULO OCTAVO
DE LAS RESPONSABILIDADES ADMINISTRATIVAS

Articulo 28. El incumplimiento de los presentes Lineamientos, dara lugar a la aplicacion
de sanciones administrativas previstas por la Ley de Responsabilidades Administrativas
para el Estado de Michoacan de Ocampo, sin perjuicio de la responsabilidad penal en que
pudieran incurrir las personas implicadas.

La falta de conocimiento de los presentes lineamientos, no libera al usuario de las
responsabilidades aqui contenidas.

TRANSITORIOS

PRIMERO. Los presentes lineamientos entraran en vigor a partir del dia de su publicacién
en la Gaceta Municipal; y en la pagina oficial de internet del H. Ayuntamiento de Morelia,
Michoacan.

SEGUNDO. Los procedimientos de adquisicién de equipos de cdmputo que, a la entrada
en vigor de los presentes lineamientos, se encuentren en framite o ejecucién, podran
continuar hasta su conclusion conforme a la normatividad vigente al momento de su inicio,
siempre que no contravengan disposiciones en materia de seguridad de la informacion,
proteccién de datos personales y ciberseguridad; en cuyo caso, la Agencia de la Ciudad
Inteligente y Transformacién Digital deberd emitir recomendaciones técnicas para su
adecuacion.
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