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ACTA DE LA SESION EXTRAORDINARIA 03/22

ACTA S.E. 03/22 DE CABILDO
H. AYUNTAMIENTO DE MORELIA

ol

HONORABLE AYUNTAMIENTO CONSTITUCIONAL DE MORELIA, MICHOACAN, ACTA DE
SESION EXTRAORDINARIA, CELEBRADA CON FECHA 17 DE FEBRERO DEL 2022, IL
VEINTIDOS.

2021 - 2024

EN LA CIUDAD DE MORELIA, CAPITAL DEL ESTADO DE MICHOAC,
LAS 15:02 HORAS DEL DIA 17 (DIECISIETE) DE FEBRERO DEL
REUNIERON EN EL SALON DE CABILDO DEL PALACIO MUNICI
CALLE DE ALLENDE N° 403, CENTRO, PARA

AMP IENDO

IL IDOS, SE ’
ICILIO EN LA
SECRETARIO DEL H. A AMIENTO. EL C. PRESIDENTE MUNICIPAL SENALA.- MUY

SINDICA MUNICIPAL; ASi COMO LOS CIUDAR

MARTINEZ, MINERVA BAUTISTA GOMEZ, & ! ;
CRUZ FARIAS, ROBERTO ANGUIANO MENDEZJ2

REGIDOR RODRIGO LUENGO SALI ED A

SUAREZ, JOSE MANUEL PARRA

LETICIA LAZARO MEDINA; Y CON LA

BUENAS TARDES! SENORA SINBIC MPANERAS Y COMPANEROS REGIDORES, SENOR
SECRETARIO. SIEND!
MIL VEINTIDO
CABILDO, Y LE

S DEL DIA 17 DIECISIETE DE FEBRERO DEL 2022 DOS
NICIO A NUESTRA TERCERA SESION EXTRAORDINARIA DE
AL SENOR SECRETARIO, PASE LISTA DE ASISTENCIA. EL C.

INFQRMO PRESI , EXISTE EL QUORUM LEGAL PARA EL DESARROLLO DE LA SESION.
RESIDENTE MUNICIPAL SENALA.- UNA VEZ VERIFICADO EL QUORUM LEGAL SE
BIERTA LA SESION, Y LE SOLICITO AL SECRETAERIO DE LECTURA AL ORDEN
E SE PROPONE. EL C. SECRETARIO MANIFIESTA.- CON GUSTO PRESIDENTE,
PRIMER PUNTO DEL ORDEN DEL DIA- PASE DE LISTA DE ASISTENCIA Y
LARACION DE QUORUM LEGAL. COMO SEGUNDO PUNTO.- LECTURA Y APROBACION EN
SU CASO, DEL ORDEN DEL DIA. COMO TERCER PUNTO.- LECTURA, DISCUSION Y EN SU
CASO APROBACION DEL PUNTO DE ACUERDO MEDIANTE EL CUAL SE AUTORIZA A LA
TESORERIA MUNICIPAL DE MORELIA, RA QUE A TRAVES DE LA DIRECCION DE \
TECNOLOGIAS DE LA INFORMACION Y CQMUNICACIONES, CONTRATE UN PROGRAMA DE
MAQUREZ EN CIBEERSEGURIDAD PA MUNICIPIO DE MORELIA, MICHOACAN. COM

y AL N\ -




ACTA S.E. 03/22 DE CABILDO
H. AYUNTAMIENTO DE MORELIA

CUARTO PUNTO.- CLAUSURA DE LA SESION. EL C. PRESIDENTE MUNICIPAL SENALA - SE
SOMETE A CONSIDERACION DE ESTE CABILDO EL ORDEN DEL DIA, QUIENES ESTEN A
FAVOR, SIRVANSE MANIFESTARLO. EL C. SECRETARIO MANIFIESTA.- LE INFORMO
PRESIDENTE, QUEDA APROBADO EL ORDEN DEL DIA CON 14 CATORCE VOTOS A FAVOR.
EL C. PRESIDENTE MUNICIPAL INDICA.- {GRACIAS SECRETARIO! LE SOLICITO DESAHOGUE
EL ORDEN DEL DIA QUE HA SIDO APROBADO. EL C. SECRETARIO REFIERE.- CON GUSTO
PRESIDENTE, EL PRIMER Y SEGUNDO PUNTOS DEL ORDEN DEL DIA ‘@4AN SIDO
DESAHOGADOS. COMO TERCERO PUNTO DEL ORDEN DEL DIA.- LECTURA, WM
SU CASO APROBACION DEL PUNTO DE ACUERDO MEDIANTE EL CUAL SE A LA
TESORERIA MUNICIPAL DE MORELIA, PARA QUE A TRAVES ECCION DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, CONT! OGRAMA DE
MADUREZ EN CIBERSEGURIDAD PARA EL MUNICIPIO DE MOREL OACAN. EL C.
PRESIDENTE MUNICIPAL INDICA.- TODA VEZ QUE EL DE, ACUERDO HA SIDO
DISTRIBUIDO A LOS INTEGRANTES DE ESTE CABILD@ CON A RIDAD, SE PONE A SU
CONSIDERACION S| ES DE DISPENSARSE EL TRAMITWCTURA; QUIENES ESTEN A
FAVOR, SIRVANSE MANIFESTARLO. EL C. SE RIO INDICA - LE INFORMO PRESIDENTE,
QUEDA APROBADA LA DISPENSA DE DEL PUNTO DE ACUERDO. EL C.
PRESIDENTE MUNICIPAL SENALA - |GRAGIA RETARIO! SE SOMETE A CONSIDERACION
EL PUNTO DE ACUERDO, S| ALGUI BA HACER USO DE LA PALABRA, ADELANTE
REGIDORA. LA C. REGIDORA MINE ISTA GOMEZ MANIFIESTA.- MUY BUENAS!
{GRACIAS PRESIDENTE! SINDI®A, SECRETARIO, COMPANERAS, COMPANEROS. HACE UNAS
SEMANAS CREO QUE FU LE DA LA INFORMACION QUE SE DIO, SOBRE PORQUE

MORELIA NO IBA A MPO LA CUENTA PUBLICA. Y YO CREO QUE ES MUY
IMPORTANTE A LA WCIUBADANIA EXPLICARLE QUE BUENO, ES UN TEMA DE

RESPONSABILIDADS N TEMA DE NO ENTREGAR NUMEROS A CIEGAS; Y QUE TODO
ESTE RET O FUE, PUES POR LA SITUACION DEL HACKEO. NOS EXPLICABAN QUE ES UN
HACKE E VERDAD MUY BIEN ELABORADO, QUE INCLUSO SE PENSABA QUE PUES
PO SER D OTRO PAIS, ETCETERA. Y QUE PES LA GENTE DE TESORERIA HABIA
D STAR TRABAAJANDO DIA Y NOC, ENTONCES YO CREO QUE HE DE MANERA
BORANDO PUES, RECUPERANDO TODA ESTA INFORMACION. ENTONCES YO

C UE S| ES IMPORTANTE QUE LA GENTE, QUE LA CIUDADANIA SEPA QUE ESTE

DESFACE EN LA ENTREGA DE LA CUENTA PUBLICA, SE DERIBA DE ESO. Y QUE AUN ASi
PUES BUENO VA A HABER DATOS Y VA A HABER INFORMACION QUE YA NO SE VA A PODER
RECUPERAR. ENTONCES DE AHI LA IMPORTANLCIA DE AHORA ADQUIRIR ESTE PROGRAMA
CIBERNETICO/PARA PODER TENER ESTA IDAD; SOLAMENTE PUES BUENO, DEJA
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ACTA S.E. 03/22 DE CABILDO
H. AYUNTAMIENTO DE MORELIA

EN MANOS DE LOS EXPERTOS, PUES CREEMOS QUE ELLOS TIENEN LA CERTEZA PLENA DE
QUE, SI ESTE SISTEMA PUES VAYA A TENER TODOS LOS CANDADOS DE SEGURIDAD
NECESARIOS, PARA EVITAR UN PROBLEMA EN EL FUTURO IGUAL O PEOR, PORQUE SI NO
FUE CUALQUIER SITUACION. ENTONCES, SERIA CUANTO SENOR PRESIDENTE. EL C.
PRESIDENTE MUNICIPAL INDICA.- {GRACIAS REGISORA! AH, ADELANTE REGIDOR. EL C.
REGIDOR JOSE MANUEL PARRA ZAMBRANO REFIERE.- |BUENAS TARDES! A TODAS,
TODOS. SENOR PRESIDENTE, SINDICA, SECRETARIO, COMPANERAS IDORAS,
COMPANEROS REGIDORES. CREO QUE TAMBIEN TENEMOS QUE ANALI
CUESTION DE LAS REDES SOCIALES, NOS CVAMOS A ENFRENTAR A NU
NUEVAS CIRCUSNTANCIAS, A NUEVAS DINAMICAS TAMBIEN QU DEN PONER

COMO EN ESTA OCASION QUE COMENTA LA REGIDORA MINERVA”E ITUACIONES
COMPLEJAS. Y QUE EFECTIVAMENTE, COMO AYUNTAMIE of S QUE SEGUIR
PROMOVIENDO ACCIONES; DIGO YA EL INAIF NOS HA OBSERVACIONES, A LAS
CUALES YA LES HEMOS ESTADO DANDO SALIDA. PERO JUS VAYAMOS PENSANDO
CADA VEZ MAS QUE Si EL AYUNTAMIENTO, EL GOBI IGITALIZA, TENEMOS QUE

MORELIANOS; QUE EVIDENTEMENTE T, OS CONLLEVAN A OTRAS DINAMICAS MAS
COMPLEJAS. Y QUE CADA VEZ / TAMIENTO ESTEMOS PENSANDO EN
ESTRATEGIAS QUE NOS PERMITAN PROFECCION DE LOS DATOS PERSONALES HASTA

O COMO CABILDO; INCLUSO A LOS MISMOS
RABAJADORAS DEL AYUNTAMIENTO, PARA TENER

TO DE ACUERDO CON 14 CATORCE VOTOS A FAVOR, VOTACION DE
NANIME. EL C. PRESIDENTE MUNICIPAL SENALA.- APROBADO POR
U DAD DE ESTE CABILDO EL PUNTO DE ACUERDO QUE SE HA PROPUESTO, Y LE
SQLI AL SECRETARIO CONTINUE CON LA ORDEN DEL DIA. EL C. SECRETARIO
MANIFIESTA.- CON GUSTO PRESIDENTE, COMO CUARTO PUNTO DEL ORDEN DEL DIA -
CLAUSURA DE LA SESION. EL C. PRESIDENTE MUNICIPAL REFIERE.- NO HABIENDO OTRO
ASUNTO QUE TRATAR Y SIENDO LAS 15:09 HORAS DEL DIA 17 DIECISIETE DE FEBRERO DEL
2022 DOS\ MIL VEINTIDOS, SE DECLARA C URADA ESTA TERCERA SESIO

y
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ACTA S.E. 03/22 DE CABILDO
H. AYUNTAMIENTO DE MORELIA

EXTRAORDINARIA DE CABILDO. AGRADEZCO A TODOS USTEDES SU ASISTENCIA. ]MUCHAS
GRACIAS! COMPANERAS Y COMPANEROS REGIDORES. SE LEVANTA PARA CONSTANCIA LA
PRESENTE ACTA, FIRMANDO DE CONFORMIDAD LOS QUE EN ELLA INTERVINIERON Y
QUISIERON HACERLO. DOY FE. === ==--ecccccmccccmmcmmmmm e m e s

C. ALFONSO JESU AL R C. SUSAN MELJSSA VASC PEREZ
PRESIDENTE MUNICIP SINBICO \w SAL
: \ \
REGIDORES: \ )
\ “ \ A
X
A
C. ALEJANDRO ZALEZ MARTINEZ C. MINERVABAUNSTA GOMEZ

‘,,u VUZAS

C. HUBER AVEZ (6%,

S
:’ilf,
"" ,m
RTO ANGU (o] NDEZ C. ALONDRA MONTSERRAT ALCALA PONCE

C. MIGUEL ANGEL VILLEGAS SOTO




ACTA S.E. 03/22 DE CABILDO
. AYUNTAMIENTO DE MORELIA

C. ELIHU YO CHACON C. CLAUDJA i WXARO MEDINA

AN DE OCAMPO; ARTICULO 24
AOACAN; ARTICULO 8 FRACCION
MORELIA Y DEMAS RELATIVOS. SE
IERON HACERLO. DOY FE. - -

CON FUNI NTO EN EL ARTICULO 72, FRACCION Iil DE LA LEY ORGANICA MUNICIPAL B
FRACCION I, DEL REGLAMENTO DE ORGANIZACION DE LA ADMINISTRACION PUBLICA DELAY
IX, 69, 70 Y 71 DEL REGLA TO DE SESIONES Y FUNCIONAMIENTO DE COMISIONE
LEVANTA PARA CONSTANCIA B

Z
C.P. YA :ﬂg/ﬁf ~ ;
SEGRETARIO DEL H. AYUNTAMIENTO

Sesion Extraordinaria 03/22 de Cabildo del H. A mien lia. Esta acta #

Estas firmas corresponden al actg
consta de 05(Quinto) fojas Utilg
YABS/HEOR/picz* ’



DICTMEN PARA CONTRATACION CIBERSEGURIDAD 15 FEBRERO

CC. INTEGRANTES DEL AYUNTAMIENTO
CONSTITUCIONAL DE MORELIA, MICHOACAN
PRESENTE.

Gonzéalez Martinez, Jessica Raquel Cruz Farias y José Manuel Parr rano, en cuanto

a Regidor Coordinador y Regidores integrantes de la Comisi6 Planeacion,

ti 1 fraccién IV y

115 fracciones Il y IV de la Constitucion Politica de los e idos Mexicanos; 36

fraccion 1V, 44 fracciones IX 'y X, 113, 123 fracciones I\, y Il Bis,"¥29 y 131 Parrafo tercero
de la Constitucion Politica del Estado Libre y So erawoacén de Ocampo; 1, 17,
ccion 1, V y VI, 60 fraccion V, 64, 67
y 128, de la Ley Orgénica Municipal del

27,728, 29, 31 incisos B) fraccion Xl y C)
), del Bando de Gobierno del Municipio de

40 inciso c) fraccion V, 50 fracciones Il y

fraccion, 68 fraccion Il, 73, 74, 76 fraccion
Estado de Michoacan de Ocampo; 1, @
fraccion |, 46, 47, 48, 49y 50 fraccion Ninciso

Morelia; asi como 35, 36 y ngamento de Sesiones y Funcionamiento de
Comisiones del H. Ayuntal i ermitimos someter a consideracion del Cabildo el

presente proyecto de “EL P O DE ACUERDO MEDIANTE EL CUAL SE AUTORIZA A

LA TESORERIA CIRAL DE MORELIA, PARA QUE A TRAVES DE LA DIRECCION
DE TECNOLQGIAS DE INFORMACION Y COMUNICACIONES, CONTRATE UN
PROGR DEy MADUREZ EN CIBERSEGURIDAD PARA EL MUNICIPIO DE

MORE\ HOACAN?; al tenor de los siguientes:

ANTECEDENTES.

PRIMERO. - Con fecha de fecha 22 de agosto del afio 2021, se presenté por Enrico
Figueroa Jurado, quien se desempefiaba como Director de Tecnologias de la
Informacion y Comunicaciones, denuncia penal ante la Fiscalia General del Estado

de Michoacan, a la que se le asigné namero de caso 1003202132010 y numero de



expediente MOR/053/34349/2021, de la cual derivo como conclusién (Reporte de la
Investigacion) por parte de la Autoridad Investigadora (Direccion de la Policia
Cibernética de la Agencia de Inteligencia Criminal) que en efecto hubo una infeccién
mediante ransomware k2 a nuestros servidores y sistemas, por lo que la informacion
contenida en ellos quedo encriptada, lo que impide el acceso a diversa informacion

financiera, presupuestaria y contable.

SEGUNDO. - A la entrada en funciones de la Administracion Municipal avwha
c

01 de septiembre de 2021, y derivado del proceso de entre re ion de la
administracion, se tuvo conocimiento de que con fecha 22 de agostade servidores
en los cuales se resguarda la informacion financiera, contab pr al entre otros,
fueron objeto de un ataque cibernético que derivo en el enc ent@ en algunos casos y

en otros en la perdida de la informacioén, por lo que n@,se tiene SO a la totalidad de la
informaciéon que se contiene en los sistemas adWos y contables (SISAM-
CONTANET), situacion que trajo entre otros tos, demora en los tramites de pago,
ecaudacién de ingresos, etc., lo que

imestrales correspondientes al periodo

iciembre ambos del ejercicio fiscal 2021.

TECERO. - Mediante res inistrativa de fecha 05 de enero del afio 2022,

el Instituto Michoacanoide Tkansparencia, Acceso a la Informaciéon y Proteccion de

Datos Perso dictada dentro del Expediente
IMAIP/VERIFIGACION/DP/05/2021, se tuvo por acreditado el Hackeo y/o infeccion
mediante re k2 a los servidores y sistemas del Municipio de Morelia,
Mi cany, determinandose a su vez que existio vulneracion a los datos personales,
d nes por diversos motivos han proporcionado informacion que se considera
de ter personal a las diversas Dependencias del Ayuntamiento, pues los

servidores de la Direccion de Tecnologias de la Informacion y Comunicaciones,
reguardan toda la informacién histérica que se digitaliza por parte del Municipio de
Morelia, poniéndose en riesgo los datos personales de los particulares usuarios de
los servicios que presta el Municipio y en riesgo el acervo documental digital

historico y la informacion que se contiene en ellos, siendo responsabilidad del

9



Ayuntamiento salvaguardar la informacion personal de los ciudadanos y el archivo

documental digital del Municipio.

CUARTO. - Con fecha 28 de enero del afio 2022, se aprobd por el Comité de
Adquisiciones, la contratacion para el Servicio de un Programa de Madurez en
Ciberseguridad, a fin de realizar una evaluacion de riesgos, adoptar estgategias y
medidas, y dotar al Municipio de herramientas tecnoldgicas para a

de Hackeo a los servidores del Municipio, por ello y en se lecha

aprobacion de realizada por el Comité de Adquisiciones, sefcon necesario

este Ayuntamiento autorice la contratacion de dichos s %

CONSIDERAND

Qué a efecto de salvaguardar la seguridad, i oteccion de los datos personales
de los ciudadanos, que se encuentran epFlegyarchivos digitales del Municipio de Morelia,
asi como para salvaguardar la docum @ informacion digital del Municipio, y con
ello dar cumplimiento a la Ley General™e chivos y a la normatividad en materia de

Ublica y Proteccion de Datos Personales, asi

Comuni , contrate los servicios de un Programa de Madurez en Ciberseguridad, y

autoric lar de la Direcci6n antes mencionada, para que suscriba los instrumentos

legales ngcesarios para la contratacion de dichos servicios.

Por lo anterior, por conducto de la Tesoreria Municipal mediante oficio numero
TTM/ST/058/2022, dirigido a la Sindica Municipal, C. Susan Melissa Vasquez
Pérez, informa y remite de la denuncia penal y el reporte de la investigacion ya

mencionados, para que una vez realizado el estudio correspondiente por las

10



Comisiones, se tuviera por enterado e informando al Ayuntamiento Constitucional

de Morelia, Michoacan, sobre tal circunstancia.

PUNTOS RESOLUTIVOS.

PRIMERO. EI Honorable Ayuntamiento de Morelia, Michoacan, es competente
para conocer sobre el asunto expuesto de conformidad con el fundale

citado. v
SEGUNDO. Este Ayuntamiento Constitucional de Morelia, ho ,'en aras de

tomar acciones y medidas para garantizar el reqguardogy deb teccion de la

documentacion e informacion digital que se alberga s servidores de la de

Tecnologias de la Informacion y Comunicaciones,Yacon fun ento en los articulos
nstittiei

31 fraccion IV y 115 fracciones 1l y IV de la.Co Politica de los estados

Unidos Mexicanos; 36 fraccion 1V, 44 fra
Il Bis, 129 y 131 Péarrafo tercero de

X, 113, 123 fracciones I, Il, y
titucion Politica del Estado Libre y

Soberano de Michoacan de Ocampg@ 40 inciso c) fraccion V, 50 fracciones II

y X, 52 fraccién |, V y VI, 604draccion V64, 67 fraccion, 68 fraccion Il, 73, 74, 76
fraccion V, 127, 128, deda.lLe ica Municipal del Estado de Michoacan de

Ocampo; 1, 16, 26, 27428, cisos B) fraccion XlIl'y C) fraccion |, 46, 47, 48, 49y

de Gobierno del Municipio de Morelia; asi como 35, 36
Sesiones y Funcionamiento de Comisiones del H.

ropone y firma la C. Susan Melissa Vasquez Pérez, Sindica

Alejandr@ Gonzalez Martinez y Elihi Raziel Tamayo Chacoén, asi como firma el
C. Alejandro Gonzalez Martinez, Coordinador de la Comisién de Planeacién,
Programacién y Desarrollo Sustentable, y de los Regidores que la integran, los
CC. Jessica Raquel Cruz Farias y José Manuel Parra Zambrano, a los 11 dias

del mes de febrero de 2022. Finalmente, se resuelve emitir el presente punto de acuerdo:
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ACUERDO.

PRIMERO. - ESTE AYUNTAMIENTO CONSTITUCIONAL DE MORELIA,
MICHOACAN, EN COINCIDENCIA CON EL COMITE DE ADQUISICIONES,
AUTORIZA A LA TESORERIA MUNICIPAL DE MORELIA, PARA QUE A
TRAVES DE LA DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, CONTRATE UN PROGRAMA DE MADU E

CIBERSEGURIDAD PARA EL MUNICIPIO DE MORELIA, MICH W
IGUAL FORMA DELEGA Y AUTORIZA AL TITULAR DE LA=RIR ION DE

TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES QUE EN
REPRESENTACION DE LA TESORERIA MUNICIPA RIBA LOS
INSTRUMENTOS LEGALES NECESARIOS INCL DO"EL CONTRATO

RESPECTIVO EN RELACION A LA CONTRATAEION DE'UN PROGRAMA DE
MADUREZ EN CIBERSEGURIDAD.

SEGUNDO. - ESTE AYUNTAMI ONSTITUCIONAL DE MORELIA,
AUTORIZA E INSTRUYE A LA @ ALORIA MUNICIPAL DE MORELIA,
PARA QUE SUPERVISE LO RERAGIONADO CON LA EJECUCION DEL
CONTRATO DE UN PROGR MADUREZ EN CIBERSEGURIDAD, ASIi
COMO PARA QU BIDO SEGUIMIENTO AL HACKEO Y/O
INFECCION CON VIRUS\DE LOS SERVIDORES DE LA DIRECCION DE
TECNOLOGIAS D FORMACION Y COMUNICACIONES, DEBIENDO EN
EL AMBITO SUS COMPETENCIAS Y ATRIBUCIONES REALIZAR LAS

ACCIK ORRESPONDAN.

TRANSITORIOS.

PRIMERO. El presente Punto Acuerdo es vigente a partir del dia de su desahogo y

aprobacion por el Pleno del Ayuntamiento.
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SEGUNDOQO. Se instruye al C. Secretario del H. Ayuntamiento, para que remita copia del
presente punto de acuerdo a la Tesoreria Municipal, a la Secretaria de Administracion y
Contraloria Municipal del Ayuntamiento de Morelia para que cada Dependencia de

acuerdo a sus atribuciones dé el debido cumplimiento.

CUARTO. Se instruye al Secretario del Ayuntamiento para que de conformidad con el
articulo 73 del Reglamento de Sesiones y Funcionamiento de Comisiones, notifi al

interesados. v

Morelia, Michoacan; a 11 de febrero del@ano 2 mil veintidos.

ATENT

COMISION DE HACIENDA, FIN@ TO Y PATRIMONIO MUNICIPAL.

C.\Susan Melissa Vasquez Pérez.

Si Municipal y Presidenta de la Comision
Algjandro Gonzalez Martinez Elihd Raziel Tamayo Chacén
Regidor Integrante Regidor Integrante

COMISION DE PLANEACION, PROGRAMACION Y DESARROLLO SUSTENTABLE.
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Alejandro Gonzélez Martinez

Coordinador de la Comisién

A\

Jessica Raquel Cruz Farias José Manuel P

Regidor Integrante Regider |

A%
\%

amprano

gran
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